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SAZETAK

U studenom 2008. godine detektirane su prve inacice crva Conficker. Prva inadica crva, pod
nazivom Conficker.A, bila je karakteristicna po tome Sto je kao vektor infekcije koristila
sigurnosnu ranjivost u Windows operacijskom sustavu (MS08-067), objavljenu u listopadu iste
godine. Conficker.A nije bio znagajno raSiren te se pretpostavlja da je broj racunala u Hrvatskoj
pogodenih ovim crvom izuzetno malen.

Nova inagica crva, Conficker.B, pojavila se 29. prosinca 2008. godine. Rije¢ je o unaprjedenoj
inacici crva u koju su dodane viSestruke funkcionalnosti koje su omogucile znatno ucinkovitije
Sirenje crva u odnosu na njegovu prvu inaCicu. Stru¢njaci tvrtke INFIGO IS medu prvima su u
svijetu detektirali i analizirali novu inagicu crva, koja se vrlo brzo rasprostranila i po Hrvatskoj.

U svega nekoliko dana, Conficker.B inficirao je milijune racunala po cijelom svijetu. Crv koristi
gitav niz vektora infekcije; poCevsi od infekcije preko raéunalne mreZe koriStenjem MS08-067
sigurnosne ranjivosti, preko USB medija pa do Sirenja kroz korisnicke racune s slabim
zaporkama u Windows domenama, $to mu i dalje omoguéava uspjesSno Sirenje, iako je veéina
anti-virusnih proizvodaca izdala definiciju za detekciju.

lako se Conficker.B crv S§iri iznimno agresivno, trenutna inaCica ne posjeduje nikakve
destruktivne mogucnosti, tako da korisnik inficiranog raCunala u vecini sluCajeva niti ne
primjeéuje da je njegovo racunalo inficirano. U korporativnim okruZenjima pojavu infekcije
moguée je indirektno uogiti prilikom pokuSaja Sirenja crva kroz Windows domenu §to moZe
dovesti do zakljuCavanja legitimnih korisnickih racuna. Posebnu opasnost predstavlja ¢injenica
da je crv u stanju uspjeSno inficirati sve Microsoft Windows operacijske sustave (Microsoft
Windows 2000, XP, Vista te Server 2003 i 2008).

U ovom dokumentu dane su preporuke za uklanjanje crva s rac¢unala te tehnicka analiza crva
koju su proveli stru€njaci tvrtke INFIGO IS.
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2.  DETEKCIJA | UKLANJANJE CRVA

2.1.  DETEKCIJA CRVA

Prisutnost Conficker crva ¢esto nije oCita, buduci da crv u trenutnoj inacici ne provodi aktivnosti
koje bi rezultirale izravnim nanoSenjem vece Stete za osobna racunala, odnosno informacijske
sustave. Na temelju provedenih analiza moguée je pretpostaviti da je jedan od glavnih ciljeva
Conficker crva u ovom trenutku kreiranje tzv. botnet mreze radunala, odnosno da se inficira Sto
veéi broj racunala koja ¢e kasnije omoguditi kontrolirano provodenje sloZenijih i vjerojatno
znatno destruktivnijih napada. Racunalo zaraZzeno Conficker crvom moguée je prepoznati na
temelju odredenih pokazatelja koji su opisani u nastavku:

e Crv Conficker.B iskljuCuje klju€ne servise za zaStitu racunala te onemogucuje njihovo
automatsko pokretanje prilikom ponovnog pokretanja racunala. Stanje servisa moguée
je utvrditi pomodéu Services programa koji se nalazi u kontrolnom panelu (na Windows
XP racunalima: Start -> Control Panel -> Administrative Tools -> Services, na Vista
racunalima: Windows -> Control Panel -> System and Maintenance -> Administrative
Tools -> Services).

Ukoliko je racunalo inficirano, slijedeéi servisi biti ¢e onemoguceni, odnosno postavljeni
u stanje Disabled:

(0]

(0]

Automatic Updates (na Vista raCunalima Windows Update) - servis zaduZen za
automatsko dohvacanje i instalaciju zakrpi za operacijski sustav i Microsoftove
proizvode,

Background Intelligent Transfer Service (BITS) - servis zaduzen za sam
postupak dohvacanja datoteka,

Error Reporting Service - servis zaduZen za prijavu greSaka o aplikacijama,
Security Center - servis zaduZen za nadgledanje sigurnosnih postavki sustava
(da li je anti-virusni program instaliran, pokrenut i redovito osvjeZavan, stanje
vatrozida te postavke za automatsko dohvacanje zakrpi),

Windows Defender - Microsoftov alat za uklanjanje malicioznih programa koji
dolazi s Windows operacijskim sustavima.

Na sljedecéoj slici prikazano je sucelje Services programa zaraZenog ra€unala, unutar
kojega je moguce primijetiti da su servisi Automatic Updates i BITS onemogudeni,
odnosno postavljeni u stanje Disabled.

INFIGO-TD-2009-03
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Services |Z| E| rz|

File  Action Wew Help

;im_v:v|||§bl£:iﬂ£> |

@ SLEEAT *% Services [Local)

Automatic Updates Marme l Description Skakus l Startup Tvpe Log On As o]
% Alerter Motifies sel... Disabled Local Service
Description: icaki o i
En_ableps the download and installation of %:DD:F&SDH II:qayer G Erovies . SRR, :anua: ::Dca: :er:me
‘Windows updates, If this service is A PRICAON. MAnagess:. EroMces:s: anua 0£8|- Y SZEM.
disabled, this computer will not be able to Sl H el ElE Enables th... Disabled Local System |
use the Automatic Updates feature or S Background Inkellig...  Transfers .., Disabled Local System
the:Windoins Lpdateriiehidie, %ClipBook Enables Cli... Disabled Local System
%COM+ Event System  Supports 5. Started Manual Local Svstem
%COM+ System Appli... Managest,.. Manual Local System
% Computer Browser Maintains a...  Started Aukomnatic Lacal System
% Cryptographic Servi... Provides th... Started Automatic Local System
% DCOM Server Proce.,. Provides la..,  Starbed Automnatic Local System
%DHCP Client Managesn... Started Autonatic Local System
% Distributed Link Tra... Maintains ... Started Automatic Local System
% Distributed Transac.., Coordinate... Manual Metwork S...
% D3 Client Resolves .., Started Automatic Metwark 5.,
%Error Reporting Ser...  Allows erro..,  Started Autonatic Local System
% Event Log Enables ev... Started Autamnatic Local System v

\ Extended 4 Standard /

Slika 1: Stanje servisa na inficiranom racunalu

Kao Sto je opisano u tehnickoj analizi crva (poglavlje 3 Tehni¢ka analiza Conficker crva),
ukoliko je crv aktivan na inficiranom raCunalu biti ¢e onemoguéen pristup web
stranicama koje u URL adresi sadrZe jednu od slijededéih rijeCi:

cert. nor man f-prot

sans. k7conputi ng jotti

bito. i karus kasper sky

vet . haur i f-secure

avg. hacksof t conput er associ at es
avp. gdat a net wor kassoci at es
nai . fortinet et rust

wi nhdowsupdat e ewi do panda

Wi | derssecurity cl amav sophos

t hr eat expert conodo trendm cro

cast | ecops qui ckheal ncaf ee

spamhaus avira norton

cpsecure avast symant ec

ar cabi t esaf e m crosoft

enmsi sof t ahnl ab def ender

sunbel t cent ral command rootkit

secur econputi ng dr web mal war e

rising grisoft spywar e

prevx eset Vi rus

Buduéi da crv onemogucava pristup navedenim web stranicama tehnikom presretanja
DNS upita i vraéanjem laznih odgovora o nepostojeéem DNS imenu, postojanje
aktivnog crva na sustavu moguce je jednostavno provjeriti pokuSajem otvaranja bilo
koje web stranice koja sadrzi navedene rijeCi u web pregledniku. Alternativno,
razlu€ivanje DNS imena moguce je jednostavno provjeriti koriStenjem PING naredbe.

Slijededi primjer prikazuje koriStenje PING naredbe prema adresi www.microsoft.com, u
sluéaju inficiranog racunala:

C.\ >pi ng www. mi crosoft.com

Ping request could not find host ww.nicrosoft.com Please
check the nanme and try again.
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2.2.

2.2.1.

U slu€aju ispravnog raCunala PING naredba trebala bi uspjeSno razlugiti
www.microsoft.com DNS zapis (adrese se mogu razlikovati od onih prikazanih u
nastavku):

C.\ >pi ng www. mi crosoft.com

Pi ngi ng | bl. ww. ns. akadns. net [207.46.192.254] with 32 bytes
of dat a:

Request tinmed out.

Nemoguénost slanja PING paketa (Request timed out poruka o greSci) ne ovisi o crvu
veé o postavkama lokalne mreZe te ju se moZe ignorirati. Ispravnost razluc¢ivanja vidi se
u pronadenoj IP adresi (oznaCenoj Zuto).

Prisutnost navedenih znakova ne garantira da je raCunalo inficirano s Conficker.B crvom, ali
ukazuje na sigurnosne probleme u radu racunala.

UKLANJANJE CRVA

Zbog koriStenja naprednih tehnika prikrivanja, crv Conficker.B nije jednostavno ukloniti s
racunala. U tu svrhu anti-virusni proizvodaci izdali su specijalizirane programe koji olakSavaju i
automatiziraju postupak uklanjanja crva sa inficiranog racunala. Vise o metodama uklanjanja
dano je u nastavku poglavlja.

UKLANJANJE S OSOBNIH RACUNALA

S ciljem uklanjanja crva s osobnih racdunala preporuuje se dohvadanje i pokretanje
specijaliziranih alata navedenih u nastavku. Ovdje je potrebno napomenuti da je dohvacanje
navedenih alata s inficiranih racunala oteZzano bududéi da crv Conficker.B, ukoliko je aktivan,
onemogucava razlu¢ivanje DNS imena web stranica anti-virusnih proizvodaca.

vev s

Zbog toga se preporucuje dohvaéanje programa za CiS¢enje s drugog (neinficiranog) racunala te
prijenos na inficirano racunalo putem CD (read only) medija. Ukoliko se za prijenos programa na
inficirano racunalo koristi USB medij posebnu je pozornost potrebno obratiti na nagin rukovanja
istim, buduéi da ée USB medij automatski biti inficiran nakon prikljuivanja na racunalo
inficirano Conficker.B crvom.

Specijalizirani alati za uklanjanje crva navedeni su u nastavku (abecednim redom, bez
preferencija):

e AhnLab -
http:/ /global.ahnlab.com/global /file_removeal _down.jsp?filename=12339039520971
&down_filename=v3conficker.exe

e BitDefender -
http:/ /www.bitdefender.com/site /Downloads/downloadFile / 1584 /FreeRemovalTool

e ESET - http://download.eset.com/special/EConfickerRemover.exe

e F-Secure - ftp:/ /ftp.f-secure.com /anti-virus /tools /beta /f-downadup.zip

* Kaspersky - http:/ /data2.kaspersky-labs.com:8080 /special/KidoKiller v3.1.zip

e McAfee - http://vil.nai.com/vil/stinger/

e Microsoft MSRT - http://www.microsoft.com/security/malwareremove /default.mspx

* Sophos - https:/ /secure.sophos.com/support /updates/dp /full/scct 10_sfx.exe

* TrendMicro -
http://www.trendmicro.com/ftp/products/pattern/spyware /fixtool /SysClean-
WORM_DOWNAD.zip

Nakon provedenog CiS¢enja specijaliziranim alatima preporuCuje se provjera stanja servisa
navedenih u poglavlju 2.1, budué¢i da u veéini sluajeva anti-virusni programi nece vratiti
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ispravno stanje ovih servisa veé ée korisnik to morati napraviti sam. Takoder, u nekim
sluajevima programi nece ispravno o istiti Registry raCunala te ¢e ovaj postupak takoder
trebati provesti ru¢no.

2.2.2.  UKLANJANJE U KORPORATIVNOM OKRUZEN)U

Uklanjanje crva u korporativnom okruZenju otezano je zbog viSestrukih vektora infekcije i
kompleksnosti korporativnih informacijskih sustava. S ciljem uspjeSnog uklanjanja potrebno je
identificirati kritiCne poslovne resurse i paZljivo planirati sve korake uklanjanja koji se mogu
razlikovati u ovisnosti o pojedinom okruzenju.

Ispravan redoslijed postupaka prilikom uklanjanja crva iznimno je vaZzan kako bi se informacijski
sustav u Sto kra¢em vremenu u potpunosti oCistio te zastitio od ponovne infekcije.
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3.1.

3.2.

TEHNICKA ANALIZA CONFICKER CRVA

S ciljem detaljnijeg upoznavanja s nac¢inom rada Conficker crva i sprjeCavanja njegovog Sirenja,
u nastavku poglavlja navedene su tehni¢ke informacije vezanu uz analizu crva koju su proveli
sigurnosni stru¢njaci INFIGO IS.

VEKTORI INFEKCIJE

Kao $to je veé ranije spomenuto, kao jedan od vektora infekcije Conficker crv koristi sigurnosni
propust opisan u sigurnosnoj preporuci pod oznakom MS08-067
(http:/ /www.microsoft.com/technet/security/Bulletin/MS08-067.mspx). Navedeni sigurnosni
propust moguce je iskoristiti slanjem posebno oblikovanog RPC zahtjeva koji dalje omogucuje
pokretanje proizvoljnog programskog koda na ranjivom sustavu.

U izvornom obliku Conficker je na datoteénom sustavu pohranjen kao dinamicka biblioteka (eng.
DLL - Dynamically Linked Library). VeCina varijanti ovog crva pakirana je UPX tehnikom (eng.
Ultimate Packer for eXecutables - http://upx.sourceforge.net/), kako bi se otezala izravna
analiza programskog koda.

lako kao osnovni vektor infekcije crv koristi MS08-067 ranjivost, autori ovog malicioznog
programa osmislili su i dodatne tehnike kojima je cilj unaprijediti moguénosti njegovog Sirenja.
Spomenute tehnike najveéim dijelom oslanjaju se na korisni¢ke navike u smislu koriStenja
prijenosnih medija kao Sto su USB stickovi i sl., te relativno nisku razinu sigurnosti lokalnih
racunalnih mreza.

Osnovni vektori infekcije koje crv Conficker koristi navedene su u nastavku:
* IskoriStavanje MS08-067 sigurnosnog propusta,
* Inficiranje USB uredaja i mreZnih dijeljenih diskova Aut or un. i nf datotekom,

* IskoriStavanjem slabih korisni¢kih zaporki.

Ovisno o vektoru Sirenja crv ¢e poduzeti razliCite korake kako bi inficirao sustav i osigurao svoju
postojanost. Prvi korak je pretraZivanje aktivnih procesa za jednim od slijedecih programa:

e svchost.exe -k netsvcs

e explorer.exe

Nakon 8to je identificiran aktivni proces spomenutog imena Conficker ¢e otvoriti njegov adresni
prostor, alocirati memoriju potrebnu za smjeStaj programskog koda crva, te pozvati
Cr eat eRenot eThr ead() funkciju. Funkcija ¢e kreirati dretvu (eng. thread) u adresnom
prostoru ciljanog procesa kako bi se pokrenuo programski kod crva. Crv to radi na nacin da
kreira dretvu funkcije LoadLi brary() ikao argument joj prosljeduje DLL biblioteku samoga
sebe. Ovakav poziv rezultirati ¢e izvrSavanjem programskog koda biblioteke tj. programski kod
crva koji ée nastaviti inficirati sustav.

Nakon §to je umetnut u proces i nakon Sto je zavrSio s ucitavanjem biblioteke, crv kreira joS
jednu dretvu u kojoj ¢e zapocCeti s djelovanjem usmjerenim na daljnje Sirenje i sprjeCavanje
uklanjanja.

INFEKCIJA SUSTAVA

Nakon 8to je pokrenut, crv ¢e generirati slu€ajno ime te kreirati datoteku tog imena u jednoj od
slijededih lokacija:

e %Program Files%\Internet Explorer\[slu¢ajno ime].dll

e %Program Files%\Movie Maker\[slu¢ajno ime].dll

*  %Documents and Settings%\All Users\Application Data\[slu¢ajno ime].dll
e %Temp%\[slucajno ime].dll
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e %System32%\[slucajno ime].dll
Kako bi osigurao svoju postojanost na sustavu crv ¢e zakrpati, odnosno ukloniti MS08-067
sigurnosni propust tako 3to ¢ée dodati programski kod provjere argumenta ranjive
Net pwPat hCanoni cal i ze() funkcije.
Potrebno je napomenuti kako je u ovom slu¢aju propust ispravljen samo u memoriji i za vrijeme
aktivnosti crva. Ukoliko crv bude uklonjen s racunala, a korisnik samostalno ne instalira zakrpu,
racunalo ée i dalje biti ranjivo i izloZeno novim infekcijama.
Ponovno pokretanje malicioznog koda crv ostvaruje kreiranjem zapisa u Registry~u koji dodaje
biblioteku net svcs servisu:

e HKEY_LOCAL_MACHINE\SYSTEM\ CurrentControlSet\Services\netsvcs\Parameters\
"ServiceDII" = "[Putanja do dIl datoteke]"

Dozvoljavanjem izmjene klju¢a samo SYSTEM korisni¢kom racunu uklanja se moguénost da se
sa ovlastima Administrator korisni¢kog racuna klju¢ izmijeni ili ukloni. Dio programskog koda
koji omogucuje postavljanje navedenih pristupnih lista oznacen je na sljedecoj slici (Slika 2).

OllyDbg - jwgkwsg.ymx - [CPU - main thread]
File Wiew Debug Plugins Options  Window  Help

BBB?E4BE #ESEHERT RUiR Fed -
BESTESOF FUSH ESI g SSESEEEE
BESYE4L1R| 57 FUSH EDI BEESFABD
OEE7E411| FF1S 281897e@ |EREE DWORD PTR DS:[871822] ADVAPIZZ. Initializercl BEGRRGEE
PASTES1T| FFFS E4 FUSH DWORD PTR SS5:LEBP-1C] BEREETRA
BEETE41A| 68 198EE20E FUSH 28619 SEBEE P
OREYE4LF| EA B2 PUSH 2 GEOBABIC
BaSvE421| 57 FUSH EDI GEESERES
AEZFE4Z2| FFIE 2C10876A | GALL DWORD FTR DS:[EF162C] ADUARI32. AddAccessA L lowedAce
oas7E42E| &R 81 PUSH 1
BESVE42A| BD45 BE LER Enx w@m PTR SS:TEBR-481
OBZTE4Z0| 5@ FUZH El
BESTE4ZE| FFIE 28108708  |EHEE DMEIRD FTR DS: [&71828] AODMAPIZZ. InitializeSecuritybescri —
BESPE434| 53 PUSH El
Ba37E435| 57 PUSH EDI
BAZTE436| &R 81 FUSH 1
DES7E43E| SD45 BS LEA EAX, DWORDTFTR S5 TEBF=481
OaS7E43E| 58 FUSH EAS LEstEEE
BRSYE43C| FE1S 201828760 CALE DWORD PTR DS:L ADUARPIZ2. SetSecuritubescriptorDac
GEE7E442| SD4E BS LER Enx Q&ﬁﬂﬁ:&?ﬁ Eﬁ‘mﬂ&a BEEEEZEZ
DESFE44S| 5@ PUSH oalid
BASTE44E PUSH 4 g T et
La]z] ; =0 'ﬁ'@ ualid
:[E718@4] | ADUARIZZ.RegfetkevSecurity sl Ld 6
B G T e
BEZTESEY e
BESPE4EE CHP ERi, EER ;

£ empty
HRRvESCE| SuEant e : empty
b l o822

OS: [EA271A04 1=FFDECEDE (ADVAPIZZ.ReafetkeySecurity] B27F

Address dum ASCIT gooaapiat] Fkey = B4

A reee e pe A GhRcEres| DAoBRAGY|| Contents = DACL SECURITY. INFORMATION 2%

| dancEven| oaosErro|lofechezcr = AOGREFFC

= GeocErTal TPOOTS0I| ADUAPISE. ReaEnumieuEsh
BEOGETTA| OOGEBGEE =
BEOEETTE| TrLATFLC| MEUCRT. weslen —
BEEEETTE| DOE4BEEL

4 L e v

| (i > &0 >

| Pauzed

Slika 2: Postavljanje pristupnih lista na Registry klju¢

Crv takoder iskljuCuje prikazivanje skrivenih datoteka u Windows Explorer programu
postavljanjem slijedeCe Registry vrijednosti:

e HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\ CurrentVersion\explorer\ A
dvanced\Folder\Hidden\SHOWALL = 0

Kako bi se oteZalo uklanjanje malicioznih datoteka s racunala, crv ée izmijeniti funkcije
DnsQuery_A DnsQuery_WDnsQuery_ UTF8, Query_Mai nizdnsapi . dl | biblioteke
u svrhu filtriranja DNS zahtjeva prema domenama koje sadrze neki od navedenih znakovnih
nizova. Znakovni nizovi koje program detektira i na temelju kojih blokira odredene zahtjeve
navedeni su u poglavlju 2.1 Detekcija crva.

INFIGO-TD-2009-03 © INFIGO IS d.o.0.




Dodatni naéin na koji crv otezava svoje uklanjanje je brisanje sistemskih kontrolnih tocaka
Windows operacijskog sustava (eng. System restore poinf), te na taj nacin onemogucava
povratak sustava u stanje prije zaraze.

Na sljedecoj slici (Slika 3) prikazan je dio asemblerskog programskog koda koji implementira
navedenu funkcionalnost.

OllyDbg - jwekvsqg.vmnx - [CPLU - main thread]

File Wigw Debug  Plugins Options  Window  Help

_f_u _l_l b ¥ }_U M i LjEjM[T|WH|c| ilJinJ

=] 584 BB
ES BCA48a80
65 4B4557E0
FF15 24118708
8945 E4
8365 FC B@
SECa

~74 28
&2 2242700
1)
FF1E 28118768
2945 ER
S&Ca

w74 @l
= AL

7| FFDA

~EB @7
33Ca
4@

FUS

PUSH 8?4658

CALL GB282c5Es

FUSH &7déda

CACE OWORD FTR OS:[871d

o

JE SHORT @BETELSZ

FLUSH 274632

FLUSH ERX

:aa&.r. OWORD PTR DS: [2711
l)_OWORD ETR &5: [EER=Z

TEST ERi, ERA
JE SHORT B@2vELSZ
PLUSH &

- ERX

JHP SHORT EESTEISE
®OR ERX, EAX

IMC ERM

ASCII "scclient.dlLl™
kernel32.Loadl ibraryR

ASCII "ResetSR™
kernel22. GetProcAddress

e e eTeTe

TCOEFECE kernel32. FC2GH
BERSHEa5

BEEEEEEH

BREBSEACS

BRBEECS

FrCa7103 MSUCRT.rand
BRANEA1E

BEITEL4A
ES ©E2Z 2Zbit B(FFFFFH
CE 0@1E 32bit B(FFFFFH
S5 0E22 3Zbit B(FFFEFH
05 @23 32bit BIFFFFFH
FS B@3E 92bit PFFOFOGH
G5 oEae HULL
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Slika 3: Brisanje sistemskih kontrolnih to¢aka

IDENTIFIKACIJA VIRTUALNIH OKRUZENJA

Kako bi se otezala analiza samog crva, autori programa ugradili su funkcionalnost koja
onemoguéava njegovo pokretanje u kontroliranom, odnosno virtualnom okruZenju, Sto je Cesta
praksa koju sigurnosni stru¢njaci primjenjuju prilikom analize malicioznih programa.

Detekcija virtualnog okruzZenja izvodi se koristenjem SLDT (eng. Store Local Descriptor Table)
asemblerske instrukcije. Spomenuta instrukcija daje razliGite rezultate prilikom izvodenja u
virtualnom i izvornom operacijskom sustavu, Sto je iskoriSteno kao podloga za identifikaciju
okruzenja u kojem je program pokrenut.

U sluCaju virtualnog sustava instrukcija vraca vrijednost razli€itu od 0 u ax registru, Sto
omogucava jednostavnu detekciju virtualnog okruZenja. Dio programskog koda koji omogucuje
detekciju virtualnih okruzenja prikazan je na sljedecoj slici (Slika 4). Kao $to je moguce
primijetiti na slici, u slucaju da je identificirano virtualno okruZenje crv poziva Sl eep()
funkciju koja ¢e zaustaviti daljnje izvrSavanje programa.
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Slika 4: Detekcija virtualnog okruZenja SLDT instrukcijom
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4. ZASTITA

Kao i kod veéine malicioznih programa, ne postoji jedinstveno rjeSenje zastite korisnika, ve¢ ju
je potrebno provesti na svim razinama. U cilju zaStite preporuca se sljedeée:

Redovito instalirati sigurnosne zakrpe za operacijske sustave i aplikacije. Zakrpe moraju
biti redovito instalirane na sva racunala kako bi se izbjegla moguénost iskoriStavanja
poznatih sigurnosnih ranjivosti. Konkretno u ovom slu¢aju, Conficker crv kao jedan od
vektora infekcije koristi ranije spomenutu MS08-067 ranjivost u Windows operacijskim
sustavima. Prilikom instalacije sigurnosnih zakrpi posebnu pozornost valja obratiti na
aplikacije Cije osvjeZavanje nije moguce putem Windows Update servisa.

Instalirati i redovito osvjezavati anti-virusne programe. lako anti-virusni programi ne
mogu u potpunosti zastititi korisnika, oni znatno mogu podi¢i razinu sigurnosti racunala.

Konkretno, u slu¢aju Conficker.B crva, anti-virusni su programi bili neucinkoviti bududi
da ga niti jedan anti-virusni proizvodaC nije bio u moguénosti detektirati u trenutku
pocetka Sirenja. Kako su anti-virusni proizvodaci s vremenom dodavali definicije bilo je
mogude daljnje sprjeavanje Sirenja infekcije.

Koristiti osobne vatrozide i na taj nacin maksimalno ogranigiti izloZenost racunala.

U korporativnom okruZenju prije svega je potrebno uspostaviti efikasne procese za upravljanje
promjenama i upravljanje incidentima. Takoder, potrebno je iskoristiti dostupne sigurnosne
mehanizme poput definiranja potrebe za snaznim zaporkama korisnika putem Group policy
postavki u Windows domenama i sl. Konaéno, potrebno je kontinuirano provoditi edukaciju
zaposlenika u svrhu podizanja razine sigurnosne osvijeStenosti.
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