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Ovaj dokument namijenjen je javnoj objavi, a vlasništvo je INFIGO IS. Svatko ga smije 
koristiti pozivati se na njega ili ga citirati, ali isključivo u izvornom obliku i uz obvezno 
navoñenje izvora. 

Korištenje dokumenata na bilo koji drugi način od gore navedenog, bez dozvole 
INFIGO IS predstavlja povredu vlasništva i kao takvo podložno je zakonskoj 
odgovornosti koja je regulirana zakonima Republike Hrvatske ili drugom primjenjivom 
regulativom. 
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1.1.1.1. SSSSAŽETAKAŽETAKAŽETAKAŽETAK    

Trend porasta kriminalnih aktivnosti na Internetu primjetan je već nekoliko godina, no u 
posljednje vrijeme posebnu pažnju privlače maliciozne aktivnosti usmjerene prema korisnicima 
Internet bankarstva. Naime, broj malicioznih programa koji se ciljano razvijaju u svrhu krañe 
podataka korisnika Internet bankarstva pojedinih banaka u značajnom je porastu i svakako 
poziva na oprez. 

Autori ovakvih trojanskih konja do sada su zaobilazili hrvatske banke, vjerojatno zbog 
percepcije male isplativosti napada ili više razine zaštite u odnosu na druge banke u svijetu, no 
posljednji dogañaji ukazuju da i klijenti hrvatskih banaka imaju razloga za oprez. 

U okviru redovitog praćenja i analize malicioznih aktivnosti na Internetu, stručnjaci tvrtke 
INFIGO IS detektirali su trojanski konj pod nazivom Banker, koji prvi puta, osim inozemnih 
banaka, napada i hrvatske banke.  Kao što se moglo očekivati, riječ je o dvije najveće hrvatske 
banke, Zagrebačkoj i Privrednoj, koje su napadačima posebno zanimljive s obzirom na broj 
korisnika, odnosno potencijalnih ciljeva napada. 

Analizirani trojanski konj napada isključivo krajnje korisnike i ograničen je na krañu podataka iz 
formi Internet preglednika, što znači da napadač, zbog korištenja tehnologija tokena i OTP 
autentikacije, nije u stanju provesti maliciozne transakcije na standardnim sustavima Internet 
bankarstava u slučaju navedenih banaka, Meñutim neke slabije zaštićene usluge kod kojih se 
ne koristi autentikacija bazirana na tokenima mogu biti iskorištene za čitanje stanja računa i 
provoñenje neovlaštenih transakcija na štetu korisnika. 

U nastavku dokumenta dana je tehnička analiza identificiranog trojanskog konja te preporuke 
za zaštitu korisnika i detekciju inficiranih računala. 

Potrebno je napomenuti da, iako pojedine mogućnosti trojanskog konja još nisu u potpunosti 
funkcionalne (npr. kraña podataka ne radi iz Mozilla Firefox web preglednika), za očekivati je da 
će napadači u budućnosti proširiti mogućnosti trojanskog konja i ciljeve napada. 

U svrhu zaštite korisnika preporučuje se provoñenje aktivnosti opisanih u poglavlju 3. 



 

INFIGO-TD-2008-02 © INFIGO IS d.o.o. 5/8 

2.2.2.2. TTTTEHNIČKA ANALIZAEHNIČKA ANALIZAEHNIČKA ANALIZAEHNIČKA ANALIZA    

2.1.2.1.2.1.2.1. IIIINICIJALNA INFEKCIJANICIJALNA INFEKCIJANICIJALNA INFEKCIJANICIJALNA INFEKCIJA    

Trojanski konj nema mogućnosti automatskog širenja, već se nova računala inficiraju putem 
drugih vektora napada. Vektori napada koje koristi Banker trojanski konj navedeni su u 
nastavku: 

• Kompromitirani web poslužitelji usmjeruju korisnika na poseban poslužitelj putem kojeg 
se trojanski konj instalira iskorištavanjem sigurnosne ranjivosti u Internet Explorer web 
pregledniku. 

U svrhu instaliranja trojanskog konja iskorištava se starija sigurnosna ranjivost, MS06-
014 (Microsoft Data Access Components) koja omogućava izvoñenje proizvoljnog 
programa na ranjivom računalu. 

• U slučaju neuspjelog pokušaja iskorištavanja sigurnosne ranjivosti korisnika se 
pokušava navesti tehnikom socijalnog inženjeringa na samostalnu instalaciju trojanskog 
konja. 

U trenutku analize kôd koji iskorištava ranjivost u Internet Explorer web pregledniku bio je 
dostupan na URL adresi http://buskirava.awardspace.com/[UKLONJENO].htm. 

Na navedenom poslužitelju nalazi se i trojanski konj koji se, u slučaju uspješnog iskorištavanja 
sigurnosne ranjivosti na računalo pohranjuje u datoteci pod imenom bl4ck.exe te pokreće. 

Nakon pokretanja trojanski konj inficira ciljno računalo i pokušava prikriti svoje tragove 
slijedećim aktivnostima: 

• Izvorna datoteka kopira se u direktorij sustava (C:\WINDOWS\System32) pod 
imenom mshelp.exe. 

• Nakon uspješnog kopiranja izvorni proces se gasi te se pokreće mshelp.exe 
datoteka. 

• Trojanski konj provjerava lokaciju i ime datoteke iz koje je pokrenut te nastavlja s 
radom samo ako su prethodne dvije točke zadovoljene. 

• U svrhu ponovnog pokretanja trojanski konj dodaje slijedeće Registry ključeve s 
sadržajem mshelp.exe: 

o "HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\Curren
tVersion\Run" sadržaja "Generic Host Process for WinXP 
Services", 

o "HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\Curren
tVersion\RunServices" sadržaja "Generic Host Process for 
WinXP Services". 

• Nakon instalacije trojanski konj dohvaća konfiguracijsku datoteku s URL adrese 
http://buskirava.awardspace.com/[UKLONJENO].txt, koja se pohranjuje u datoteku 
C:\WINDOWS\System32\descript.lnk. 

• Ovisno o parametrima u konfiguracijskoj datoteci trojanski konj dohvaća druge 
datoteke s slijedećih poslužitelja: 

o bisyeton.netfirms.com, 

o festashka.awardspace.com, 

o bsakurmeh.awardspace.com. 
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2.2.2.2.2.2.2.2. KKKKRAðA PODATAKARAðA PODATAKARAðA PODATAKARAðA PODATAKA    

Nakon uspješne instalacije trojanski konj inicijalizira strukturu s adresama web stranica s kojih 
će krasti podatke. Izmeñu ostalih web stranica, nalaze se i slijedeće adrese hrvatskih web 
stranica (.hr domena) s kojih se kradu podaci: 

• pbz.hr 

• zaba.hr 

• open.hr 

• kaptol.hr 

Navedene adrese obuhvaćaju i sve pod-domene koje korisnik inficiranog računala posjećuje, 
tako da će trojanski konj ukrasti podatke bez obzira na prefiks URL adrese (npr. www.pbz.hr i 
net.pbz.hr).  

Slika u nastavku prikazuje programski kôd trojanskog konja pokrenutog u OllyDbg alatu, gdje su 
vidljive reference na adrese iz hrvatskog domenskog prostora: 

 
Slika Slika Slika Slika 1111:::: Referenciranje adresa iz hrvatskog domenskog prostora 

Trojanski konj u stanju je krasti podatke iz Internet Explorer i Mozilla Firefox web preglednika, 
no detaljnom analizom programskog kôda utvrñeno je da programski dio zadužen za krañu 
podataka iz Mozilla Firefox web preglednika nije u potpunosti implementiran, tako da će podaci 
biti uspješno ukradeni samo iz Internet Explorer web preglednika. 

U svrhu identifikacije web preglednika trojanski konj koristi EnumWindows() funkciju. Ova 
funkcija omogućava identifikaciju trenutno otvorenih prozora. U slučaju da je identificiran 
prozor Internet Explorer preglednika, trojanski konj dohvaća sadržaj adresnog polja (eng. 
address bar) i provjerava da li trenutno posjećena adresa odgovara jednoj iz strukture 
napravljene u prethodnom koraku. 
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Stranice s kojih se kradu podatke prisutne su u dvije liste, jednostavnoj i naprednoj. U ovisnosti 
o listi u kojoj se stranica nalazi, trojanski konj će izvršiti pripadajući dio kôda: 

• Kod jednostavnih stranica trojanski konj će ukrasti podatke iz svih formi na web stranici, 
bez obzira na funkciju forme. Drugim riječima, trojanski konj nije u stanju razlikovati 
autentikacijske podatke od drugih (npr. podataka za traženje) što znači da će napadaču 
biti poslani svi podaci. Sve hrvatske web stranice nalaze se u ovoj kategoriji. 

• Kod naprednih stranica trojanski konj raspoznaje bitne elemente forme stranice i krade 
samo one podatke koji su od interesa (npr. korisničko ime i PIN). 

U svrhu krañe podataka upotrebljava se GetAsyncKeyState() funkcija koja omogućava 
detekciju aktivnosti na tipkovnici i pritisaka miša. Sva korisnikova interakcija prati se i zapisuje 
u tekstualnom obliku, kao što je prikazano u nastavku: 
{Current Window: PBZ 365 - Microsoft Internet Explorer} 
korisnicko_ime{LBUTTON}PIN{LBUTTON}{LBUTTON}    

2.3.2.3.2.3.2.3. SSSSLANJE UKRADENIH PODALANJE UKRADENIH PODALANJE UKRADENIH PODALANJE UKRADENIH PODATAKA NAPADAČUTAKA NAPADAČUTAKA NAPADAČUTAKA NAPADAČU    

Ukradeni podaci šalju se napadaču kada je zadovoljen jedan od slijedećih uvjeta: 

• Prošlo je 300 sekundi od početka krañe podataka, 

• Pritisnuta je tipka {ESC}, 

• Zabilježeno je više od 9000 okteta podataka. 

Nakon zadovoljavanja jednog od navedenih uvjeta, ukradeni podaci šalju se na URL adresu 
http://buskirava.awardspace.com/_[UKLONJENO].php. Primjer HTTP POST upita kojim se 
zabilježene aktivnosti prosljeñuju na navedenu URL adresu prikazan je na sljedećoj slici: 

 
Slika Slika Slika Slika 2222: : : : Mrežni promet HTTP POST upita kojim se šalju ukradeni podaci 
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3.3.3.3. ZZZZAŠTITAAŠTITAAŠTITAAŠTITA    

Kao i kod većine trojanskih konja, ne postoji jedinstveno rješenje zaštite korisnika, već ju je 
potrebno provesti na svim razinama. Da bi se zaštitili korisnici bi trebali provoditi sljedeće: 

• Redovito instalirati sigurnosne zakrpe za operacijske sustave i aplikacije. Zakrpe moraju 
biti redovito instalirane na sva računala kako bi se izbjegla mogućnost iskorištavanja 
poznatih sigurnosnih ranjivosti. Konkretno u ovom slučaju, analizirani trojanski konj za 
napad na korisnike iskorištava ranije spomenutu ranjivost unutar Internet Explorer web 
preglednika. Pritom, posebnu pozornost valja obratiti na aplikacije čije osvježavanje nije 
moguće putem Windows Update servisa.  

• Instalirati i redovito osvježavati anti-virusne programe. Iako anti-virusni programi ne 
mogu u potpunosti zaštititi korisnika, oni mogu podići razinu zaštite računala. U 
konkretnom primjeru, prilikom inicijalne analize otkriveno je da samo manji broj anti-
virusnih proizvoñača ispravno detektira analizirani trojanski konj, kao što je prikazano u 
nastavku (test obavljen korištenjem VirusTotal servisa 1.12.2008): 

 
Slika Slika Slika Slika 3333: : : : Inicijalni test detekcije korištenjem VirusTotal servisa 

• Koristiti osobne vatrozide i na taj način maksimalno ograničiti izloženost svojih računala 
prilikom povezivanja na Internet. 

S druge strane, u cilju zaštite svojih klijenata banke bi trebale osigurati sljedeće: 

• Kako se za distribuciju malicioznih programa danas uglavnom koriste kompromitirani 
web poslužitelji, preporučuje se redovito provoñenje penetracijskih testova web 
poslužitelja, ali i drugih dijelova informacijskog sustava kako bi se potvrdila i održala 
visoka razina sigurnosti sustava njihovih sustava. 

• Kontinuirano provoñenje edukacije svojih korisnika u svrhu podizanja razine sigurnosne 
osviještenosti. 

• Redovito praćenje sigurnosnih grupa od strane sigurnosnih timova banaka i preventivno 
djelovanje u slučaju otkrivanja informacija o malicioznim programima koji mogu imati 
utjecaj na njihove klijente. 


