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SAZETAK

Trend porasta kriminalnih aktivnosti na Internetu primjetan je ve¢ nekoliko godina, no u
posljednje vrijeme posebnu paznju privilaée maliciozne aktivnosti usmjerene prema korisnicima
Internet bankarstva. Naime, broj malicioznih programa koji se ciljano razvijaju u svrhu krade
podataka korisnika Internet bankarstva pojedinih banaka u zna¢ajnom je porastu i svakako
poziva na oprez.

Autori ovakvih trojanskih konja do sada su zaobilazili hrvatske banke, vjerojatno zbog
percepcije male isplativosti napada ili viSe razine zastite u odnosu na druge banke u svijetu, no
posljednji dogadaji ukazuju da i klijenti hrvatskih banaka imaju razloga za oprez.

U okviru redovitog pracenja i analize malicioznih aktivnosti na Internetu, strucnjaci tvrtke
INFIGO IS detektirali su trojanski konj pod nazivom Banker, koji prvi puta, osim inozemnih
banaka, napada i hrvatske banke. Kao $to se moglo ocekivati, rije¢ je o dvije najveée hrvatske
banke, Zagrebackoj i Privrednoj, koje su napadaima posebno zanimljive s obzirom na broj
korisnika, odnosno potencijalnih ciljeva napada.

Analizirani trojanski konj napada iskljucivo krajnje korisnike i ograniCen je na kradu podataka iz
formi Internet preglednika, Sto znali da napadacd, zbog koriStenja tehnologija tokena i OTP
autentikacije, nije u stanju provesti maliciozne transakcije na standardnim sustavima Internet
bankarstava u slu€aju navedenih banaka, Medutim neke slabije zastiéene usluge kod kojih se
ne koristi autentikacija bazirana na tokenima mogu biti iskoriStene za Citanje stanja racuna i
provodenje neovlastenih transakcija na Stetu korisnika.

U nastavku dokumenta dana je tehni¢ka analiza identificiranog trojanskog konja te preporuke
za zastitu korisnika i detekciju inficiranih racunala.

Potrebno je napomenuti da, iako pojedine moguénosti trojanskog konja jo$ nisu u potpunosti
funkcionalne (npr. krada podataka ne radi iz Mozilla Firefox web preglednika), za oCekivati je da
¢e napadaci u buduénosti prosiriti moguénosti trojanskog konja i ciljeve napada.

U svrhu zastite korisnika preporucuje se provodenje aktivnosti opisanih u poglavlju 3.
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2.  TEHNICKA ANALIZA

2.1.  INICIJALNA INFEKCIJA

Trojanski konj nema mogucnosti automatskog Sirenja, ve¢ se nova ra€unala inficiraju putem
drugih vektora napada. Vektori napada koje koristi Banker trojanski konj navedeni su u
nastavku:

Kompromitirani web posluZitelji usmjeruju korisnika na poseban posluZitelj putem kojeg
se trojanski konj instalira iskoriStavanjem sigurnosne ranjivosti u Internet Explorer web
pregledniku.

U svrhu instaliranja trojanskog konja iskoriStava se starija sigurnosna ranjivost, MS06-
014 (Microsoft Data Access Components) koja omoguéava izvodenje proizvoljnog
programa na ranjivom racunalu.

U slu€aju neuspjelog pokuSaja iskoriStavanja sigurnosne ranjivosti korisnika se
pokuSava navesti tehnikom socijalnog inZenjeringa na samostalnu instalaciju trojanskog
konja.

U trenutku analize kdéd koji iskoriStava ranjivost u Internet Explorer web pregledniku bio je
dostupan na URL adresi http:/ /buskirava.awardspace.com/[UKLONJENO].htm.

Na navedenom posluZitelju nalazi se i trojanski konj koji se, u slu€aju uspjeSnog iskoriStavanja
sigurnosne ranjivosti na racunalo pohranjuje u datoteci pod imenom bl 4ck. exe te pokrece.
Nakon pokretanja trojanski konj inficira ciljno raunalo i pokuSava prikriti svoje tragove
slijedeéim aktivnostima:
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Izvorna datoteka kopira se u direktorij sustava (C.\ W NDOWE\ Syst enB2) pod
imenom nshel p. exe.

Nakon uspjeSnog kopiranja izvorni proces se gasi te se pokrece nshel p. exe
datoteka.

Trojanski konj provjerava lokaciju i ime datoteke iz koje je pokrenut te nastavlja s
radom samo ako su prethodne dvije toC¢ke zadovoljene.

U svrhu ponovnog pokretanja trojanski konj dodaje slijedee Registry kljuCeve s
sadrZzajem nshel p. exe:

0 "HKEY_LOCAL_MACHI NE\ Sof t war e\ M cr osof t\ W ndows\ Curren
t Ver si on\ Run" sadrzaja "Generic Host Process for WnXP
Servi ces",

0 "HKEY_LOCAL_MACHI NE\ Sof t war e\ M cr osof t\ W ndows\ Curren
t Ver si on\ RunSer vi ces" sadrzaja "Generi c Host Process for
W nXP Services".

Nakon instalacije trojanski konj dohvaéa konfiguracijsku datoteku s URL adrese
http:/ /buskirava.awardspace.com/[UKLONJENO].txt, koja se pohranjuje u datoteku
C. \ W NDOWE\ Syst enB2\ descri pt. | nk.

Ovisno o parametrima u konfiguracijskoj datoteci trojanski konj dohvaéa druge
datoteke s slijedecih posluzitelja:

0 bisyeton.netfirms.com,
0 festashka.awardspace.com,
0 bsakurmeh.awardspace.com.
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2.2.

KRADA PODATAKA

Nakon uspjeSne instalacije trojanski konj inicijalizira strukturu s adresama web stranica s kojih
ée krasti podatke. lzmedu ostalih web stranica, nalaze se i slijedeée adrese hrvatskih web
stranica (.hr domena) s kojih se kradu podaci:

e pbz.hr

e zaba.hr

e open.hr
e kaptol.hr

Navedene adrese obuhvacaju i sve pod-domene koje korisnik inficiranog racunala posjecéuje,
tako da ée trojanski konj ukrasti podatke bez obzira na prefiks URL adrese (npr. www.pbz.hr i
net.pbz.hr).

Slika u nastavku prikazuje programski kod trojanskog konja pokrenutog u OllyDbg alatu, gdje su
vidljive reference na adrese iz hrvatskog domenskog prostora:

. - [CPU - main thread, module mshelp] 13l x|
Eﬁle Wiew Debug Plugins Options ‘Window Help k _|51|
Tolase] w[oW] s e o] ] S s

oo4lzEe3|[ . AR 3T03 BYTE PTR ES: [EDI] afsters
00412854 || . 8BOD 74FE4Z0(MO¥ ECK,DWORD PTR DS: [4ZFE74] ref _open.hr R
0041zE6n|| . 838D zs9sFFFIMOV [[LOCALIESEZ], Ecx TEEE
oo412B70|| . BBLS 7EFE4Z0(MOV EDX,DWORD PTR DS: [4ZFE7S8] 7C50EH
o0¢1zE76 || . 2855 zcosFPFIMOV [LOCALIEEELI, EDX -
00412870 || . 4D 7CFE4ZO0 MOV AL,BYTE DTR D: [42FETC] EEEREE
ooa1zesl|| . 8885 3099FFFIMOV BYTENBIRSSH[EEPFFEFESSS0], AL EEEREE
00412E87|| . B3 0ADO00OD |MO¥ ECX,0A o—"
oodizesc|| . s3co HOR EiX,EAX EEEREE
00412888 || . SDBED 3199FFF]LEA EDI,BUORD PTR S8 [EBHEFEFFSSS1]

o0glzEs4 (| . Fa:am REP §TOS DWORD PTR ES: [EDI] 7CI0EH
0041zEs6 (| . AR 3T03 BYTE PTR ES: [EDI] ES 0
00412827 || . 8BOD SOFE4Z0(MO¥ ECK,DWORD PTR DS: [4ZFESO] ref .kaptol.hr & @
0041250 || . 898D EASSFFFIMOV DWORD BTE S8: (EEP+EFEFSSEA] , ECX & @
00412ER% || . 9BELS S4FE4Z0(MOV EDX,DWORD PTR DE: [4ZFES4] P @
oo41zB25 || . 8995 SE9SFFFIMOV DUORD BTR SS: (EBPHFFEESSSE] , EDX o FS 0
00¢1ZBAF || . G6:Al S5FE4Z(MOV AX,WOERD PTR DS: [42FES81 cs o
o0412BBS || . 65:8985 62991MOV WORDN BTN GS [KERFREFRSS6E], 0

00¢1ZEBEC || . SAOD SAFE4Z0({MOV CL,EYTE PTR DS: [42FESA] o
00412EC2 || . 988D £495FFFIMOV BYTE BTR S8: [EBPFFFFFS964], CL

ooz1zece|| . B9 09000000 |MOVW ECX, 9 ooooog
oo41zeco|| . 33c0 HOR EAX, EAX D
00412ECF || . SDED £593FFF]LEL EDI,DWORD PTE $8: [EED+FFFFS565] T
op412BDS|| . F3:iB REP STOS DWORD PTR ES: [EDI] oy
0041ZED7 || . 65:AE 3T05 WORD PTR ES: (EDII upty
00412ED3 || . AR 3T03 BYTE PTR ES: [EDI] o
0041280A || . 8B1S SCFE4Z0(MO¥ EDX,DWORD PTR DS: [4ZFEEC] ref .pbz.hr i
00¢1ZEED || . 2555 SCHSFFFIMOV |LOCAL.6EE7, EDX upty
00412EEE || . L1 S0FE4ZO0 MOV EAX,DWORD PTR DE: [4ZFESO0] T
o0412BEE || . 8985 s09srrrinov [[HOCKINEEEE, Kax

0041ZEFL|| . B3 0AD000OO |MO¥ ECX,0A TR
oo4128Fs|| . 3300 HOR EiX, EAX =D
00¢12EFE || . 8DED $455FFF]LER EDI, [[ECRDNEEEET

0041ZEFE|| .  F3:1E DEP $TOS DWORD PTR ES: [EDI] =

. »

DS: [DD42FESC]=7A62702E

Address [Hex dunmp ASCII 7C9 -
N0<7FESC |28 70 62 7A 2B 68 72 00 2E 72 7h 62 2K 63 6F ZE| . phz hy  rzh co. 0OODSFLE "'CB_I
0042FESC |61 74 00 00 2E 65 6E 74 65 72 70 72 6% 73 65 ZE at...enterprise. 0OODSFLC | 000
004ZFEAC |6E 65 74 00 ZB €5 62 73 2E 69 &5 00 ZE 73 64 61 net..sbs.ie..sda UIERELED)| ENE
N04ZFEEC |2ZE 64 6B 00 ZE 65 79 70 ZE 65 65 00 ZE 64 65 70| dk. _eyp ee. _dep 0OODSFEL| 001
004ZFECC |6F ZE 65 65 00 00 00 00 ZE 65 &5 00 ZE 86 6F 72|0.ee..... ee. . for OEEEEERS)| EBS
004ZFELC (65 78 2B €5 €5 00 00 00 2E 61 6B 74 €5 61 2E 66 | ex.ee....aktia.f UIERELEE)| ENE
004ZFEEC (69 00 00 00 2B 66 75 69 62 2E 63 6F 6D 00 00 00 |i....fuib.com. .. OEERED)| T0E
O04ZFEFC|ZE 75 63 62 ZE €3 7Z 59 6D 65 61 ZE 75 £1 00 00 .uch.crimea.ua. . UETEEH3Y)| 0T
N0<zFFOC|2E 74 63 6D 62 ZE 67 6F 76 2E 74 72 00 00 00 00| temb. gow tro 0OODSFES| 000
TR ), S ) 0 0 70 0 0 £ £, 0 0 P P e e =} soansrec oo_ol;l
4 »
Commancl j|

|Ana|psing mshelp: 223 heuristical procedures, 922 calls to known, 408 calls to guessed functions ‘ ‘ Paused

Slika 1: Referenciranje adresa iz hrvatskog domenskog prostora

Trojanski konj u stanju je krasti podatke iz Internet Explorer i Mozilla Firefox web preglednika,
no detaljnom analizom programskog koda utvrdeno je da programski dio zaduZen za kradu
podataka iz Mozilla Firefox web preglednika nije u potpunosti implementiran, tako da ¢e podaci
biti uspjeSno ukradeni samo iz Internet Explorer web preglednika.

U svrhu identifikacije web preglednika trojanski konj koristi EnumW ndows () funkciju. Ova
funkcija omogucava identifikaciju trenutno otvorenih prozora. U sluCaju da je identificiran
prozor Internet Explorer preglednika, trojanski konj dohvada sadrzaj adresnog polja (eng.
address bar) i provjerava da li trenutno posje¢ena adresa odgovara jednoj iz strukture
napravljene u prethodnom koraku.
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2.3.

Stranice s kojih se kradu podatke prisutne su u dvije liste, jednostavnoj i naprednoj. U ovisnosti
o listi u kojoj se stranica nalazi, trojanski konj ¢e izvrSiti pripadajuéi dio kdda:

¢ Kod jednostavnih stranica trojanski konj ée ukrasti podatke iz svih formi na web stranici,
bez obzira na funkciju forme. Drugim rije€ima, trojanski konj nije u stanju razlikovati
autentikacijske podatke od drugih (npr. podataka za traZenje) Sto znaéi da ée napadacu
biti poslani svi podaci. Sve hrvatske web stranice nalaze se u ovoj kategoriji.

* Kod naprednih stranica trojanski konj raspoznaje bitne elemente forme stranice i krade
samo one podatke koji su od interesa (npr. korisni¢ko ime i PIN).

U svrhu krade podataka upotrebljava se Get AsyncKeySt at e() funkcija koja omogucava
detekciju aktivnosti na tipkovnici i pritisaka miSa. Sva korisnikova interakcija prati se i zapisuje
u tekstualnom obliku, kao Sto je prikazano u nastavku:

{Current Wndow. PBZ 365 - M crosoft Internet Explorer}
kori sni cko_i me{ LBUTTON} Pl N{ LBUTTON} { LBUTTON}

SLANJE UKRADENIH PODATAKA NAPADACU

Ukradeni podaci 8alju se napadacu kada je zadovoljen jedan od slijedeéih uvjeta:
*  Proslo je 300 sekundi od poCetka krade podataka,
e  Pritisnuta je tipka {ESC},
e ZabiljeZeno je viSe od 9000 okteta podataka.

Nakon zadovoljavanja jednog od navedenih uvjeta, ukradeni podaci Salju se na URL adresu
http:/ /buskirava.awardspace.com/_[UKLONJENO].php. Primjer HTTP POST upita kojim se
zabiljeZene aktivnosti prosljeduju na navedenu URL adresu prikazan je na sljedecoj slici:

" (Untitled) - Wireshark % ;Iglll

File Edit Wew Go Capture Analyze Statistics Help

BaEsges bR AaesTFTL|(|BEEIlQAAQ® -~

Eilker: Iip.dst ==82.197.131.21 && http >  Expression... Clear Apply

Mo, | Tirne | Source | Destination | Protocol | Info - =
U387 5333.29868/F 192, 108, 10. 129 B2 L9/ . I5L. 21 ATTF FUST /[0
6623 4327,.252806 152,168, 56.12% 82.157.131.21 HTTP POST /_pos
7009 4728.855718 1562.168. 56.129 82.157.151.21 HTTP POST /_pos

YEN0 JUS0,. 875050

LTy G168, 56, 1.9 52,197,131, 2 POST /_pos)iss|

10279 7643, 758777 192.168.56.129 82.197.151.21 HTTP POST /_DDSLI
el | |

Source: 152.168.56.129 (152.168.56.129) ;I

Destination: 82.167.131.21 (82.197.131.21)
Transmission Control Protocol, sSrc Port: chromagrafx (1373), Dst Port: http (80)
[Reassembled TCP Segments (1929 bytes): #9678(190), #9579(14600, #9680(279)]
Hypertext Transfer Protocol
Line-based text data: application/x-www-form-urlencoded
ParO=bvdmiynags&PaRL=www. zaba. hr_\ryn
RNyl
{current window: about:blank - microsoft Internet Explorer\rin
TLEUTTON H LEUTTON H{ LEUTTON H{ LEUTTON NN
AN
{current window: Zagrebacka bhanka d.d. - Microsoft Internet Explorer¥\rin
{LEUTTON NN
AN
fcurrent window: Process Explorer - Sysinternals: www.sysinternals.com [WIRTUAL
{LEUTTONFH LEBUTTON N ryn
AN
{current window: mshelp.exe:1700 Propertiesisrin
JLEUTTON F LEUTTONF{ LEUTTON H{ LEUTTON F{LEUTTON FNryn

0 ®H HMH

P LI
| | 1|
0070 7d 0d 0a Fh 4c 42 55 54 54 4f d4e Fd Fh 4c 42 55 }..{CBUT TON}{LBEI ;I
0050 54 54 4f d4e Fd Fbh 4c 42 55 54 54 4f de 7d Fh 4c TTOM}{LE UTTOMF{L
0030 42 55 54 54 4f 4e 7d Fbh 4c 42 55 54 54 4F 4e 7d EUTTOM}{ LEUTTOM}
00a0  Fh 4c 42 55 54 54 4f 4e Fd Fh 4c 42 55 54 54 4 TLBUTTON +{LBUTTO J
00b0  d4e 7d Fh d4c 42 55 54 54 4f 4e Fd Fh 52 42 55 54 MY{LEUTT OM}{RBUT
00cO 54 4F d4e 7d 7bh 4c 42 55 54 54 4Af 4e 7d Od 0a od TOMI{LEU TTOM}. ..
00d0 0a 7h 43 75 F2 F2 65 62 74 20 57 69 6e 64 &f 77 Sfcurren T owindow LI
Frame (333 bytes) I Reassembled TCP (1929 bytes) I
| File: "C\DOCUME~1ihazardiLOCALS~11Temple... | Packets: 33309 Displayed: 34 Mark... | Profile: Default v

Slika 2: Mrezni promet HTTP POST upita kojim se Salju ukradeni podaci
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3.

ZASTITA

Kao i kod veéine trojanskih konja, ne postoji jedinstveno rjeSenje zastite korisnika, ve¢ ju je
potrebno provesti na svim razinama. Da bi se zastitili korisnici bi trebali provoditi sljedeée:
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* Redovito instalirati sigurnosne zakrpe za operacijske sustave i aplikacije. Zakrpe moraju

biti redovito instalirane na sva racunala kako bi se izbjegla moguénost iskoriStavanja
poznatih sigurnosnih ranjivosti. Konkretno u ovom slu€aju, analizirani trojanski konj za
napad na korisnike iskoriStava ranije spomenutu ranjivost unutar Internet Explorer web
preglednika. Pritom, posebnu pozornost valja obratiti na aplikacije ¢ije osvjeZavanje nije
moguée putem Windows Update servisa.

Instalirati i redovito osvjezavati anti-virusne programe. lako anti-virusni programi ne
mogu u potpunosti zastititi korisnika, oni mogu podié¢i razinu zaStite racunala. U
konkretnom primjeru, prilikom inicijalne analize otkriveno je da samo manji broj anti-
virusnih proizvodaca ispravno detektira analizirani trojanski konj, kao $to je prikazano u
nastavku (test obavljen koriStenjem VirusTotal servisa 1.12.2008):

4 VirusTotal - Windaws Interet Explorer — - - - ==

[ B3 http:wwwairustotal.com/ compacto. bt -]
| D3 Tomi ] 78 ‘
File mci.l received on 12.01.2008 15:07:01 (CET)

[Antivirus [Version Last Update Result

[AhnLab-v3 2008.12.1.3 2008.12.01 -

[Antiviz 7.9.0.36 2008.12.01 [HEUR/Malware

[ruthentium 5.1.0.4 2008.12.01 -

[avast 4.8.1281.0 2008.12.01 -

(ave 8.0.0.1%9 2008.12.01 =

[BitDefendex 7.2 2008.12.01 [Generic.Banker.OT.D26E0194

[cAT-guickieal 10.00 2008.12.01 -

lClamav 0.94.1 2008.12.01 -

[Drieb 4.44.0.09170 2008.12.01 - 3
lesafe 7.0.17.0 2008.11.30 Suspicious File 1
leTrust-—vet 31.6.6234 2008.11.28 -

[Ewrido 1.0 2008.12.01 -

|IFP-Prot. 4.4.4.56 2008.11.30 =

[F-Secure 8.0.14332.0 2008.12.01 [Trojan-Spy :W32/Bankex . TVN

Fortinet 3.117.0.0 2008.11.30 suspicious

GData 13 2008.12.01 [Generic.Banker.OT.D26E0194

Tkarus 73.1.1.45.0 2008.12.01 [Generic.Banker.oT

[KTantivirus 7.10.539 2008.12.01 =

[Haspersky 7.0.0.125 2008.12.01 -
”:ﬁee 5450 2008.11.30 -

ecthrtemis 5450 2008.11.30 Genericlhrtemis
Microsoft 1.4104 2008.12.01 -
NoD32 3653 2008.12.01 robably a variant of Win32/Spy.Banker.ASW I
5.80.02 2008.11.28 -

Panda 9.0.0.4 2008.12.01 Suspicious file

|PCTools 4.4.2.0 2008.12.01 =

[Prevxl vz 2008.12.01 -

Rising 21.06.02.00 2008.12.01 -

Secureleb-Gateway 6.7. 2008.12.01 Heuristic.Malware

Sophos 1.36.0 2008.12.01

Sunbelt 3.1.1832.2 2008.12.01 -

Symantec 10 2008.12.01 -

[TheHacker 6.3.1.1.169 2008.11.29 -

ITrendMicro 8.700.0.1004 2008.12.01 =

[vBA32 3.12.8.9 2008.12.01 -

[ViRobot 2008.12.1.1494 2008.12.01 -

[VirusBuster 4.5.11.0 2008.11.30 - .
Done @ Intemnet | Protected Mode: On #100% -

Slika 3: Inicijalni test detekcije koriStenjem VirusTotal servisa

Koristiti osobne vatrozide i na taj nacin maksimalno ogranigiti izloZenost svojih racunala
prilikom povezivanja na Internet.

S druge strane, u cilju zaStite svojih klijenata banke bi trebale osigurati sljedece:

Kako se za distribuciju malicioznih programa danas uglavnom koriste kompromitirani
web posluZitelji, preporuCuje se redovito provodenje penetracijskih testova web
posluZitelja, ali i drugih dijelova informacijskog sustava kako bi se potvrdila i odrzala
visoka razina sigurnosti sustava njihovih sustava.

Kontinuirano provodenje edukacije svojih korisnika u svrhu podizanja razine sigurnosne
osvijeStenosti.

Redovito pra¢enje sigurnosnih grupa od strane sigurnosnih timova banaka i preventivno
djelovanje u slu€aju otkrivanja informacija o malicioznim programima koji mogu imati
utjecaj na njihove klijente.
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