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1.

Uvob

Najveéi dio provala u radunalne sustave dogada se kao posljedica ranjivosti u aplikativnim i
posluZiteljskim programskim paketima. Otkrivanje i identifikacija sigurnosnih propusta
interesantan je proces za sigurnosne stru¢njake i administratore raunalnih sustava, ali i za
neovlaStene korisnike koji Zele penetrirati u tude racunalne sustave. Otkrivanjem novih
sigurnosnih propusta i izradom specijaliziranih programa za njihovo iskoriStavanje, moguée je
ostvariti neovlaSteni pristup velikom broju racunala na Internetu Sto predstavlja ozbiljnu
prijetnju za sve korisnike informacijskih tehnologija.

Postoji nekoliko provjerenih metoda za otkrivanje sigurnosnih propusta:

) analiza izvornog koda,

. analiza binarnih datoteka (stati¢ka i dinamicka (eng. runtime) analiza),
° runtime analiza API funkcija,

. fuzzing metoda (tzv. fault injection) i

. hibridne metode (razne kombinacije prije navedenih metoda)

lako je pomocu svih navedenih metoda moguée otkriti sigurnosne propuste, neke od njih
posebno su zanimljive buduéi da omoguéavaju znatno brZze i jednostavnije otkrivanje
sigurnosnih propusta. Posljednjih godina, posebnu pozornost privukla je tehnika fuzzinga,
metoda pomocu koje je relativno brzo mogucée otkriti kritine sigurnosne propuste u razli¢itim
programskim rjeSenjima. Pod kriti€nim sigurnosnim propustima uglavnom se podrazumijevaju
razliCite varijacije preljeva spremnika (eng. buffer overflow), kod kojih je neovlasteni korisnik u
moguénosti prepisati kritiCne dijelove memorijskog prostora ranjivog programa odnosno
procesa. Rezultat uspjeSnog iskoriStavanja preljeva spremnika najéeSée je izvrSavanje tzv.
shellcode programskog koda, niza specijalno prilagodenih procesorskih instrukcija koje je u
proces ubacio neovlasteni korisnik s ciljem ostvarivanja neovlastenog pristupa.

Fuzzing metoda bazira se na tzv. fault injection tehnici kojom se, prosljedivanjem razli€itih
ulaznih podataka ciljnoj aplikaciji, nastoje otkriti sigurnosni propusti. Kod fuzzing tehnike vazno
je da ulazni podaci budu izmijenjeni tako da mogu uzrokovati manifestaciju sigurnosnog
propusta, a da istovremeno mogu proéi inicijalnu provjeru (eng. sanity check) u ciljanoj
aplikaciji. Fuzzing metode se najCeSc¢e primjenjuju na posluZiteljskim aplikacijama, klijentskim
aplikacijama, parserima datoteka, SUID programima i sl. Uglavnom, svaka aplikacija koja na
neki nacin obraduje korisni¢ki unos pogodna je za primjenu fuzzing metode otkrivanja
sigurnosnih propusta.

Fuzzing tehnikama moguce je identificirati skoro sve poznate tipove sigurnosnih propusta kao
Sto su:

. preljevi spremnika eng. buffer overflow),

. preljev cjelobrojne vrijednosti eng. integer overfiow),

. format string ranjivosti,

. race condition ranjivosti,

umetanje SQL naredbi (eng. SQL /nject),

Cross Site Scripting - XSS,

udaljeno izvrSavanje naredbi (eng. remote command execution),

napadi na datoteCni sustav (reverse traversali sl.),

information leak ranjivosti itd.

Veliki broj sigurnosnih ranjivosti koje se u danasnje vrijeme otkrivaju i objavljuju na svjetskim
referentnim mailing listama i Web stranicama otkriveno je upravo koriStenjem fuzzing tehnike.
Takoder, sve je veéi broj razliCitin fuzzer alata koji omogucuju ispitivanje sigurnosti razli¢itih
programskih rjeSenja, Sto takoder ukazuje na iznimnu popularnost ove metode.
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Uz sve svoje prednosti, vazno je napomenuti da fuzzing tehnika nije univerzalna metoda za
otkrivanje ranjivosti. Ponekad je za otkrivanje pojedinih ranjivosti potrebno zadovoljiti
specifiéne uvjete ciljane aplikacije za koje fuzzing alat nije prilagoden te je u takvim slucajevima
potrebno primijeniti neke druge metode ovisno o tipu propusta koji se analizira. Kada se govori
o mreznim aplikacijama, vaZzno je napomenuti da je fuzzing tehnika vrlo pogodna i za opcenito
testiranje stabilnosti aplikacije buduc¢i da ovakvi testovi mogu biti destruktivni.
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2.1.

2.2.

2.3.

TEHNIKE FUZZINGA

lako pojam fuzzinga oznadava otkrivanje sigurnosnih propusta metodom slanja razliCitih,
potencijalno malicioznih ulaznih podataka nekoj aplikaciji, postoji viSe razlicitih tehnika i
metoda fuzzinga, ovisno o nacinu generiranja ulaznih podataka. U nastavku dokumenta su
opisani neki od osnovnih tipova fuzzinga.

FUZZING PRIKUPLJENIH PODATAKA O SJEDNICI

Ova metoda bazira se na analizi dijelova veé zavrSene legitimne sjednice protokola aplikacije
koju se Zeli testirati, inkrementalnom mijenjanju pojedinih podatkovnih vrijednosti i
prosljedivanju izmijenjenih rezultata aplikaciji. Tehnika se bazira na Cinjenici da fuzzer mijenja
veé postojeée podatke i na taj nacin unosi moguénost pojave nedeterminiranih stanja, odnosno
manifestaciju sigurnosnih ranjivosti. U nastavku je prikazan pojednostavljeni primjer opisanog
nacina fuzzinga nad SMTP protokolom. Podaci koji se Salju mijenjaju se vrijednostima koje su
veé koriStene u samom protokolu.

mail from: test@localhost

mai ImaiImai Imai Imailmailmailmail from: test@localhost

mail fromfromfromfromfromfromfrom: test@localhost

mail from:::z:-::z:-o:ozoozooitoiziiziiziiz: test@localhost

mail from: testtesttesttesttesttesttesttesttest@localhost

mail from: test@@EEEEEEECEEACEEAAGA@Iocalhost

mail from: test@localhostlocalhostlocalhostlocalhost
Ova metoda fuzzinga prilicno je jednostavna za implementaciju, a moZe rezultirati otkrivanjem
vrlo zanimljivih ranjivosti.

SPECIJALIZIRANI FUZZERI

Drugi, vrlo popularan nacin fuzzinga je izrada specijaliziranog fuzzer programa koji je posebno
prilagoden ispitivanju implementacije odredenog protokola. Prednost takvih fuzzer programa je
dobro poznavanje i prilagodenost protokolu koji se analizira, $to im omogucuje provodenje
detaljnijih i efikasnijih testova nad ciljnom aplikacijom. Izrada specijaliziranih fuzzer programa
posebno je korisna kod protokola odnosno mreznih aplikacija koje otvaraju sjednicu u kojoj se
izmedu klijenta i posluzitelja izmjenjuje viSe kontrolnih podataka (npr. SMTP, FTP, IMAP, SSH,
itd.).

U takvim slucajevima fuzzer je obiéno namijenjen specificnom protokolu i elementima protokola
koje ée testirati. Nedostatak ovakvih fuzzer programa je to $to ovdje sam programer definira
protokol i elemente protokola koji ée se fuzzati, pa konaénu kvalitetu i uéinkovitost fuzzera kao
proizvoda odreduje sposobnost odnosno kompetentnost programera.

GENERICKI FUZZERI

Izraz genericki fuzzer odnosi se na alat koji korisniku omoguéava da sam opiSe protokol i
elemente protokola nad kojim ée se primijeniti fuzzing metoda. Velika prednost takvih alata je
§to mogu relativno brzo ispitati sigurnost implementacije razli¢itih protokola, no s druge strane,
genericki fuzzeri nisu efikasni kao specijaliziranih fuzzeri; te zbog toga mogu previdjeti neke
sigurnosne ranjivosti. Svi testovi koje provodi fuzzer moraju biti definirani od strane korisnika,
§to kod sloZenijih protokola moze predstavljati ograni¢enje. Vrlo popularan generi¢ki fuzzer alat
je SPIKE, kojeg se moZe pronaci na URL adresi http:/ /www.immunitysec.com.

Jedan od nedostataka generickih fuzzer alata je taj Sto najéeSée nisu prilagodeni manje
iskusnim korisnicima.
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FUZZING POSLUZITELJSKIH APLIKACIJA

NeovlaStenim korisnicima najinteresantnije mete za fuzzing su upravo mrezne aplikacije zbog
same Cinjenice da se koriste na Internetu i da su dostupne velikom broju korisnika. To su
uglavnom mreZni servisi za popularne protokole kao §to su HTTP, FTP, SMTP, POP3, SSH iako
postoje i drugi manje popularni mrezni servisi koji mogu biti zanimljivi za fuzzing.

S obzirom da se radi o vrlo popularnim protokolima i servisima koje svakodnevno koristi velik
broj korisnika, otkrivanje sigurnosnih ranjivosti u implementaciji tih protokola neovlaStenom
korisniku daje veliki izbor ranjivih posluZitelja koje moze kompromitirati.

Broj ranjivosti koje bi se mogle pojaviti u implementaciji nekog protokola (odnosno u
posluZiteljskom softveru) eksponencijalno raste sa kompleksno$éu odnosno moguénostima
samog protokola. Mogucnosti i dizajn fuzzer programa vrlo su vazni ¢imbenici koji utjeCu na
efikasnost fuzzing metode. Cilj je napraviti fuzzer program koji ¢ée sa §to manje testova u
razumnom vremenskom periodu na §to bolji nadin i Sto detaljnije testirati sigurnost aplikacije
koja se ispituje.

Kada se radi o fuzzingu posluZiteljske aplikacije, vrlo je bitno pokriti sve komponente protokola
koji se testira, jer izostavljanje implementacije jednog naizgled nevaznog dijela protokola moze
rezultirati propuStanjem otkrivanja opasnih sigurnosnih ranjivosti.

Kako bi se skratilo vrijeme potrebno za generiranje svih moguéih ulaznih podataka koji mogu
uzrokovati otkrivanje sigurnosnih ranjivosti, fuzzer programi najéesée imaju listu predefiniranih
testnih podataka i njihove definirane veliine koje ¢e slati ciljnoj aplikaciji. Lista testnih
podataka su uglavnom znakovni nizovi (eng. string) koji se multipliciraju do definiranih veli¢ina i
Salju u ciljnu aplikaciju. Veli¢ina podataka koji se Salju vrlo je vazna za proces fuzzinga.
Prekratak niz znakova najéeSée nele izazvati otkrivanje sigurnosnog propusta, dok C¢e
predugacak niz znakova biti odbacen zbog svoje duZine i ranjivost ée ostati neotkrivena. Iz tog
razloga je veli¢ine nabolje definirati u skladu s uobi¢ajenim veli¢inama meduspremnika (engl.
buffen) u aplikacijama.

Veli¢ine meduspremnika koji se koriste u aplikacijama uglavnom su potencije broja 2, pa je
prilikom definiranja testnih ulaznih vrijednosti preporuéljivo koristiti veli¢ine koje su neSto veée
od veli¢ina meduspremnika (npr. 20, 40, 70, 130, 260 i sl.). Takoder, vrlo je vazno da podaci
koji se Salju ciljnoj aplikaciji budu u korelaciji sa protokolom koji se testira. Pritom se misli na
pojedine specijalne znakove i vrijednosti koje su specifi€ne za odredeni protokol, odnosno
njegovu implementaciju koja se ispituje. Npr. ako se radi fuzzingu SMTP posluZitelja, podaci koji
se Salju aplikaciji moraju imati veze sa konstrukcijom adresa elektroni¢ke poSte, odnosno
sadrzavati znakove kao §to su '@', ';', .", '<', '>' i sl. Ukoliko se radi o HTTP posluZitelju, podaci
moraju sadrzavati elemente kao Sto su '%xx', '../', '?', '="itd.

Sto su testni podaci bolje prilagodeni protokolu &ija se implementacija testira, veda je
vjerojatnost da ¢e sigurnosni propust biti otkriven. Takoder, fuzzer treba testirati aplikaciju sa
Sto je moguce viSe razliGitih podataka, ukljucujuéi i znakove izvan vidljivog (alfanumeri¢kog,
interpunkcijskog i sl.) ASCII seta. Uz predefinirane podatke i veli¢ine u kojima ée ti podaci biti
slani, fuzzer moZe generirati i pseudo-slu¢ajne podatke kojima proSiruje spektar testova izvan
samih testova koje je definirao programer fuzzer alata.

Primjena fuzzing metode na posluZiteljskim aplikacijama biti ¢e demonstrirana u nastavku
dokumenta na nekim poznatijim FTP posluZiteljima koriStenjem /nfigo FTPStress Fuzzer alata.
Navedeni alat pokazao se vrlo uspjeSnim u otkrivanju kriti€nih sigurnosnih ranjivosti u velikom
broju komercijalnih i besplatnih FTP posluZitelja. Sam dizajn alata prilicno je jednostavan i
bazira se na ranije opisanim konceptima.

Testiranje sigurnosnih ranjivosti u posluZiteljskom softveru moze se podijeliti na tzv. preauth i
postauth ranjivosti. Kao §to ime govori, preauth ranjivosti ne zahtijevaju prethodnu autentikaciju
korisnika pa su stoga puno opasnije od postauth ranjivosti za koje maliciozni korisnik najéesce
treba vaZece korisnicko ime i zaporku. U popularnim posluZiteljskim programskim paketima

INFIGO-TD-2006-04-01 © Infigo IS d.o.o. 7/17



preauth ranjivosti su uglavnom manje prisutne nego postauth ranjivosti. Dobar fuzzer alat
trebao bi imati moguénost testiranja cijelog protokola, ukljuéujuéi i preauthi postauth faze.

U potrazi za novim ranjivostima, takoder je vazno da fuzzer moze detektirati ve¢ prije otkrivene,
objavljene i eliminirane ranjivosti u softveru za koji je namijenjen. Na taj nain moguée je
direktno testirati efikasnost samog fuzzing alata.
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NADGLEDANJE APLIKACIJE KOJA SE TESTIRA

Prilikom testiranja odredene aplikacije fuzzing tehnikom, vrlo je vazno da se ponaSanje
aplikacije nadgleda i analizira odgovarajuc¢im alatima. Prilikom provodenja procesa fuzzinga sa
ciljem otkrivanja ranjivosti preljeva spremnika, najvaZnije je nadgledanje ponaSanja procesa koji
se testira. Za nadgledanje procesa odnosno programa u izvrSavanju koriste se alati za otkrivanje
i uklanjanje greSaka u programskom kodu, popularni debuggeri

Popularan i besplatan debugger za Windows platformu je OllyDbg (http://home.t-
online.de/home/Ollydbg), dok se za Unix platforme najéeSée  koristi GDB

(http://www.gnu.org/software/gdb) koji standardno dolazi sa veéinom Unix baziranih
operacijskih sustava. Ostali parametri koji se uglavnom nadgledaju prilikom procesa fuzzinga su
koriStenje radne memorije, mreZzne aktivnosti, aktivnosti na datote€nom sustavu, pristup
registry datoteci i sl. Za veéinu ovih parametara postoje vrlo korisni i besplatni Windows alati, a
neke od njih moguée je dohvatiti s adrese http: //www.sysinternals.com.

Za nadgledanje koriStenja datoteCnog sustava dostupan je alat File Monitor, za detaljne
informacije o procesima na sustavu Process Explorer, a za pristup registry datoteci Registry
Monitor.
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FuzzING FTP POSLUZITELJA

FTP protokol relativno je jednostavan protokol, no zbog velikog broja naredbi i razli¢itih
parametara postoji mnogo podatkovnih ulaza koji mogu uzrokovati ranjivost. Ranjivosti u FTP
posluZiteljima uglavnom su ranjivosti preljeva spremnika i druge memorijske ranjivosti kao $to
su format string ranjivosti, ranjivosti pri pristupu datote€nom sustavu kod kojih neovlasSteni
korisnik ima moguénosti pregledavanja datoteka izvan tzv. ftproot direktorija itd.

Prilikom fuzzinga FTP posluZitelja, potrebno je testirati sve naredbe FTP protokola koriStenjem
Sto viSe razli¢itih unosa. Takoder je potrebno ispitati pojedina stanja u koja FTP posluzitelj moze
dodi prilikom prijenosa datoteka, prije i poslije autentikacije korisnika te drugih aktivnosti.

Jedan od alata kojim je moguce testirati sigurnost FTP posluZiteljskih aplikacija je /nfigo
FTPStress Fuzzer alat kojeg je moguée dohvatiti sa Web stranica tvrtke INFIGO IS
(http://www.infigo.hr/hr/in_focus/tools). Navedeni alat korisniku omoguéuje da sam definira
FTP naredbe koje se Zele testirati, veliinu i tip podataka koji ée se slati ciljnoj aplikaciji te nagin
provodenja fuzzing metode. Alat je besplatan i namijenjen je Windows operacijskim sustavima.

Na slici (Slika 1) prikazan je osnovni prozor /nfigo FTPStress Fuzzer alata.

Infigo FTPStress Fuzzer v1.0
File Config About
FTP C

I ~ | [user Updste Ghange || [ Fuzzthis FTP command
= FA33
| ABOR Command it
W ACCT ftest
v ALLO Config
v APPE Data
~ AUTH
~ CWD
~ cDup
« DELE
« FEAT
v HELP
v HOST
v LANG
~ LIST
« MDTM =
v MKD
v MLST
+ MODE
« NLST
~ NLST -al
~ NOOP

OPTS
v PASV .
v PORT ohnEchion
v PROT
¥ PWD Host: |
- gEg‘T Port [21 Timeout(sec) [2 LocalDataport  [31338
¥ RETR @
Default - ’ Start | " Pause | I Stop | Discover ‘

Slika 1: Infigo FTPStress Fuzzer

Na lijevoj strani glavnog prozora nalazi se lista osnovnih naredbi i ekstenzija FTP protokola.
Unutar Zutog kvadrata nalazi se FTP naredba USER kojom se aplikaciji prosljeduje korisni¢ko
ime korisnika koji pristupa FTP posluzitelju. Ukoliko je pripadajuéa kvacica ukljuéena znadi da
¢e se prilikom fuzzing procesa oznacena naredba slati FTP posluZitelju.

Unutar crvenog kvadrata navedeni su dodatni parametri oznaéene naredbe:

e ime naredbe (USER),

e argument koji naredba prima (test),

e polje Fuzz this FTP command kojim se oznaCava da li ée fuzzing metoda primijeniti na
ovu naredbu. Ukoliko je potvrdni okvir (eng. checkbox) ukljuen, definirani argument
naredbe se ignorira i argument naredbe se zamjenjuje fuzzing vrijednostima definiranim
u postavkama alata. Ukoliko ovo polje nije oznageno, posluZitelju se prosljeduje
argument naredbe koji je naveden unutar polja Command argument.

Ukoliko posluZzitelj Zelimo testirati za preauth ranjivostima, USER i PASS naredbama treba
ukljugiti Fuzz this FTP command potvrdni okvir. Ukoliko Zelimo testirati postauth fazu,
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naredbama USER i PASS potrebno je za argumente staviti vaZe¢e korisni¢ko ime i lozinku, te
iskljugiti Fuzz this FTP command potvrdni okvir. Unutar zelenog kvadrata moguée je odabrati
odredene setove naredbi grupirane u predefinirane kategorije.

Unutar plavog kvadrata nalaze se postavke za mrezu odnosno odrediSna IP adresa, odredisni
mreZni port na kojem se nalazi FTP posluZitelj, timeout vrijednost i lokalni podatkovni port za
prijenos podataka. 7imeout vrijednost vrlo je bitna za proces fuzzinga, jer je pogreSnim
odabirom #imeout vrijednosti moguce zaobici otkrivanje neke sigurnosne ranjivosti ili znatno
usporiti fuzzing proces. Za testiranje na lokalnom ra¢unalu, optimalna timeout vrijednost je od 4
do 8, ovisno o ponaSanju FTP posluZitelja.

Klikom na gumb Config otvara se sucelje unutar kojega je moguce detaljnije podesiti nacin rada
programa. Unutar ovog prozora moguce je precizno definirati veliinu i tip podataka koji se Salju
te tip fuzzing metode koji ¢e se koristiti.

Sve predefinirane vrijednosti moguée mijenjati Sto omoguéava fleksibilnost fuzzing procesa.
Infigo FTPStress Fuzzer v 1.0 podrZava dva osnovna tipa fuzzinga:

e Fuzz only one command at time i

e Fuzz all selected commands in same FTP session
Ukoliko je oznacen prvi tip fuzzinga (Fuzz only one command at time), fuzzer e testirati svaku
naredbu zasebno sa svakim odabranim podatkom svake odabrane veli¢ine. U nastavku je
prikazan rezultat slanja podataka ukoliko je odabran ovaj tip fuzzinga.

[ CMD: [ABOR]  FUZZ: [AAAAAAAAAAAAAAAAAAAA] SIZE: 30 ]
RECV: 226 abort successful

[ CMD: [ABOR] FUZZ: [AAAAAAAAAAAAAAAAAAAA] SIZE: 70 ]
RECV: 226 abort successful

[ CMD: [ABOR]  FUZZ: [AAAAAAAAAAAAAAAAAAAA] SIZE: 150 ]
RECV: 226 abort successful

[ CMD: [ABOR]  FUZZ: [AAAAAAAAAAAAAAAAAAAA] SIZE: 330 ]
RECV: 226 abort successful

[ CMD: [ABOR]  FUZZ: [AAAAAAAAAAAAAAAAAAAA] SIZE: 520 ]
RECV: 226 abort successful

[ CMD: [ABOR]  FUZZ: [AAAAAAAAAAAAAAAAAAAA] SIZE: 700 ]

RECV: 226 abort successful
Fuzzer prvo Salje naredbu ABOR sa svakom definiranom veli¢inom znakovnog niza i sa svakim
definiranim testnim podatkom.

Ukoliko je odabran drugi tip fuzzinga (Fuzz all selected commands in same FTP session), rezultat
¢e biti kao u nastavku.

[ CMD: [ABOR]  FUZZ: [AAAAAAAAAAAAAAAAAAAA] SIZE: 30 ]
RECV: 226 abort successful

[ CMD: [ACCT]  FUZZ: [AAAAAAAAAAAAAAAAAAAA] SIZE: 30 ]
RECV: 500 Account disabled, contact administrator

[ CMD: [ALLO]  FUZZ: [AAAAAAAAAAAAAAAAAAAA] SIZE: 30 ]
RECV: 200 allocation ok

[ CMD: [APPE]  FUZZ: [AAAAAAAAAAAAAAAAAAAA] SIZE: 30 ]
RECV: (null)

U ovom slu€aju program Salje svaku odabranu naredbu s istim testnim podatkom i istom
veliinom testnog podatka. Nakon testiranja svih naredbi, Fuzzer prelazi na iduéu testnu veli€inu.
Razligiti tipovi fuzzing metode mogu otkriti razli¢ite ranjivosti. Prilikom provodenja fuzzinga vrlo
je vazno analizirati ponaSanje posluZitelja i prilagoditi program FTP posluZzitelju koji se ispituje.
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6.1.

FUZZING STVARNIH APLIKACIJA

Fuzzing FTP posluzitelja demonstriran je na nekoliko stvarnih primjera u kojima su prikazane
Oday ranjivosti (u trenutku testiranja). Kao primjer su koriSteni posluZitelji GoldenFTPa,
WarFTPD ArgoSoft FTP Server.

GOLDENFTPD

Golden FTP Server moguée je dohvatiti sa adrese http://www.goldenftpserver.com/ Nakon
postupka instalacije, kreirano je korisnicko ime 'test' sa lozinkom 'hack' koje je koriSteno u
postupku fuzzinga. Nakon toga pokrenut je FTP posluZitelj te /nfigo FTPStress Fuzzer program.
Kao argument naredbi USER navedeno je korisni¢ko ime 'test', a naredbi PASS zaporka 'hack'.
U polje 'Host' potrebno je upisati IP adresu racunala na kojem se nalazi Golden FTP Server
posluZitelj, a u polje 'Port' TCP port na kojem se posluzitelj nalazi. 7imeout vrijednost u ovom je
primjeru postavljena na vrijednost 8. Kao tip fuzzinga odabrana je Fuzz all selected commands
in same FTP session metoda. Na slici (Slika 2) prikazano je pokretanje /nfigo FTPStress Fuzzer
programa sa opisanim postavkama.

Infigo FTPStress Fuzzer v1.0
File Config About
FTP Commands
| USER ~ |p,n.ss Update Change [~ Fuzz this FTP command
gGlpass |
v| ABOR. Command argument.
v| ACCT |nack
v ALLO Config
v| APPE Data
¥ AUTH [RELVT 00U Uperatlion nol complete 2
v CWD —5
v/ CDUP [ CMD: [AUTH] FUZZ: [AAAAAAAAAAAAAARAMAAA] SIZE: 30 ]
v DELE RECV: 500 Syntax error, command unrecognized.
v| FEAT |
¥/ HELP [ CMD: [CWD] FUZZ: [AAAAARAAMAAAAAAAAAAAL] SIZE: 30 ]
¥ HOST RECV: 550 Access vielation at address 004A291C in module
¥ LANG 'GFTPpro.exe'. Read of address 00000001
¥/ LIST
¥ MDTM [ CMD: [CDUPF] FUZZ: [AAAAAAAAAARAAARAAARA] SIZE: 30 ]
v/ MKD RECV: 550 Access violation at address 00402A61 in module
v MLST 'GFTPpro.exe'. Write of address 00423A68
v MODE
v/ NLST [ CMD: [DELE] FUZZ: [AAAAAAARAAAARAAAMAAA] 5IZE: 30 ] B
¥| NLST -al RECV:
¥ NOOP [ CMD: [FEAT] FUZZ: [AAAAAAAAAARAAARAAARA] SIZE: 30 ]
v/ OPTS RECV:
v PASY I MM+ [HRLP1 P97 [AAAAARAAAARAMARARARAI STTER: 2n 1 A’
v PORT Connectiot
v| PROT
o Host [127.0.01
:gE;T Port: |21 Timeout (sec). |3 Local Data port: 3333
¥| RETR w
[Defaul =] ’ Start | " Pause | N stop | Discover |

Slika 2: Proces fuzzinga

Rezultati fuzzinga su primjetni veé nakon prvih nekoliko testova. Naime, Go/denFTPd generira
poruku Access violation, iznimku koja oznaCava da proces pokuSava &itati dio memorijskog
prostora koji mu nije dostupan. Druga greSka je jo§ zanimljivija, buduéi da proces pokuSava
pisati po memoriji koja mu nije dostupna ili nije predvidena za pisanje. GoldenFTPd posluZitelj
sigurnosnim stru¢njacima ili potencijalnim napadac¢ima ¢ak i olak§ava pronalaZenje sigurnosnih
propusta, poSto koriStenjem rukovatelja iznimki (eng. exception handlen) hvata iznimke i daje
detaljne informacije o kakvim se iznimkama radi i zaSto do njih dolazi. Ovakvo ponasSanje
dodatno olakSava posao iskoriStavanja preljeva spremnika, buduéi da otkriva osjetljive
informacije o memorijskom okruZenju procesa. Ukoliko Go/den FTPd sadrzi ozbiljnije ranjivosti,
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neovlaStenom korisniku je ovakvo ponaSanje dovoljno da napiSe ciljani zlonamjerni kod (eng
exploft), 6ak i bez da ima inaicu Golden FTPd posluZzitelja.

Kako bi detaljnije analizirali ranjivosti, potrebno je spojiti OllyGdb debugger na proces
GFTPpro.exe. S obzirom da Access violation iznimaka ima jako puno, a posluZitelj ima definiran
rukovatelj iznimkama, u O/lyGdb programu potrebno je ukljuciti opciju da sve Access violation
iznimke prosljeduje aplikaciji, a aplikacija ¢e prekinuti izvrSavanje samo zbog iznimki koje nije u
stanju procesirati. Za ovakve postavke potrebno je u Options->Debugging Options->Exceptions
postaviti kvadicu na Memory access violation i Single step break. Takoder, kako bi se skratio
proces fuzzinga, biti ée odabrana samo osnovna grupa naredbi koje ée se fuzzatii koja ¢e u

ovom slucéaju biti podatkovne naredbe (File Commands).

Nakon otprilike jedne minute fuzzinga Infigo FTPStress Fuzzer javlja poruku da se viSe ne moZe

spojiti na posluZitelj.
[ Connecting to 127.0.0.1:21... ]

[ Connected, starting fuzz process... ]
220 Golden FTP Server PRO ready v2.50

[ USER: [test] ]
331 User name okay, need password.

[ PASS: [hack] 1
230 User logged in, proceed.

> Sending PORT Command - PORT 127,0,0,1,122,107
RECV: 200 PORT Command successful.

[ CMD: [NLST -al] FUZZ: [./A./A./A./A./A./A./]
[ Connecting to 127.0.0.1:21... ]

[ Connected, starting fuzz process... ]

[ USER: [test] ]

[ PASS: [hack] 1]

[ CMD: [RMD] FUZZ: [./A. /A /A /A_/A_/A_/]
[ Connecting to 127.0.0.1:21... ]
[ Connected, starting fuzz process... ]

[ USER: [test] ]
[ PASS: [hack] ]

[ CMD: [RNFR] FUZZ: [./A. /A /A /A_/A_/A_/]
[ Connecting to 127.0.0.1:21... ]
[ Connected, starting fuzz process... ]

[ USER: [test] ]
[ PASS: [hack] ]

[ CMD: [RNTO] FUZZ: [-/A. /A /A /A_/A_/A_/]
[ Connecting to 127.0.0.1:21... ]
[ Connected, starting fuzz process... ]

[ USER: [test] ]
[ PASS: [hack] 1]

[ CMD: [SIZE] FUZZ: [-/A. /A /A /A /A_/A_/]
[ Connecting to 127.0.0.1:21... ]
[ Connected, starting fuzz process... ]

[ USER: [test] ]

[ PASS: [hack] 1]

[ CMD: [XCUP] FUZZ: [.-/A./A./A_ /A /A./A_ /]
[ Connecting to 127.0.0.1:21... ]

[ ERROR: Cannot connect to target!!! 1
[ SERVER 1S MAYBE DEAD BECAUSE OF FUZZING!I!! 7]

Kako je iz dobivenog ispisa vidljivo, posluZitelj prestaje odgovarati nakon oznacene linije
odnosno NLST naredbe sa parametrom './A' koji se ponavlja 330 puta. Analizom procesa
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pomoéu OllyGab debuggera moguée je primijetiti da EIP registar sadrZi vrijednost 0x00004 12F
Sto oznaCava ASCII vrijednost znakova '/A', odnosno testni unos koji je generirao Fuzzer.
Pregledavanjem stoga ocito je da je SEH (engl. Structured Exception Handler) prepisan sa
vrijednostima 0x00004 12F. Stanje registara i izgled stoga prikazan je na slici (Slika 3).

OllyDbg - GFTPpro.exe - [CPU - thread 0000804C]

@Eile View Debug Options Window Help . a x

ledx) »u] s 34 o) ) ule)s)wis)cls]x]B|R)s] EE7)
A —
=] ECy BEEEd12F

ED® ¢PFEL1P42 ntdll.77FEL742
EEX GEBHEE0E
ESF @126F598
EEF @126FEEE
ES] Q@BRasHe
EDT G@Beas0e

EIF [BEBE412F

C B ES 8823 32bit A(FFFFFFFF)

F 1 C5 BE1E 32bit A(FFFFFFFF]

A B 55 BE25 32bit A(FFFFFFFF)

¢ 1 D05 BEzS S2bit BLFFFFFFFF]

MIls e FS BESB 22bit PFFOREEECFFF)

E S G5 BEEE HULL

08 LasstErr ERROR_SUCCESS (B000GGEE)

EFL BE@18=45 (MO, HB,E,BE, W5, PE, GE.LE]
Address |Hex dump ASCIIL A | 912EFBES| ZE412FZE A
UIZ6FBEG|2E oF 41 CEJF 41 0O 06| . AR, | | oioorcos| gPEERLER =
B126FEES| VS EF 4C @8R8 FB 26 01| wnl.ArkE A126FE74| 2E412F2E
B1Z6FECH| B2 B8 &8 &8 88 88 00 60| @....... A126FE72| 2F2E412F
@126FECS| 61
B5tErnal o B126FE7C| 412F2E41
e B126FEG0| ZE41EF2E
oSt EaEallan B126FEG4| 2F2E412F
PiStEaEa| e B126FEGS| 412F2E41
eicereralD B1ZEFESC| 2E413F2E
B e B1ZEFES6| SFEE415F
e D126FED4| 412F2E41
Biseron| o U1ZEFEE| ZE41EFEE
Sistre oo O1ZEFESC| EFZE41EF
e O1ZEFEAD| 41ZF2E4]
oot PRl o) BI2EFEA4| 2E41BFIE
B12EFC25| 05 oL EEhEns ehocdlch
Sigggggg EE E412F2E[Pointer to next SEH record
oGt Ertal b BIZEFEE4| AGAE412F SE handler -
o BIZEFERS| BGACB773| GFTPpro. BR4CET?S ]
B 3176FEEC| B126FBAG| ASCIT ™A./A. 0. /0. /R /0. /R /A"
@17eFCEs| ae R R TS 2
Giosorenlon G1ZEFECY ) BRBEEEEE

|Au:u:ess winlation whet executing [000047 2F] - uze Shitt+F 7/F8/FT to pass exception to program | Running

Slika 3: SEH overflow

S obzirom da je konacni cilj potpuna kontrola EIP registra, potrebno je otvoriti konfiguraciju
Infigo FTPStress Fuzzerai testnu veli¢inu 330 (pri kojoj se program srusio) promijeniti u 332. Na
taj nacin ¢e SEH handler biti potpuno prepisan ¢ime je u potpunosti moguce kontrolirati EIP
registar. Potpuna kontrola EIP registra prikazana je na slici (Slika 4).
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6.2.

OllyDbg - GFTPpro.exe - [CPU - thread 0000803C]

[] File View Debug Opfions Window Help . - 5{ x.
Blex] wn] w4 A A JJJJJJJJJJJﬂJ IEEI

— | EAX EEREEHEE
ECX 2F2E412F
— | EDX FFFEL742 ntdll.7PFEI742
EEX BEEEEEEE
ESF B1BEFE3E
EEF B1BEFSER
ES] B8B88888
EDI B888as0e

EIF [2F2E412F

C 9 ES @923 32bit BIFFFFFFFF)
F1 C5 @88 32bit BFFFFFFFF)
A @ S5 @923 32bit BFFFFFFFF)
7 1 05 @923 32bit BiFFFFFFFE)
%|5 8 FS 66 32bit PFFOCARAIFFF)
T8 G5 6oBs HULL
08 LastErr ERROR_SUCCESS (BAGHAGHE)
EFL_BB16246 (N0, NE, E, BE, NS, PE, BE, LE]
Rddress |Her durp ASCIT A | GlEcFE2C] 2E412F2E A
694C50001 9 20 Lo L2147 00 oa 60 TeR. S | B -
114 10 40 &6/ A 2a 10 ..
Er e Moo ¥ Elaiecress| eeaizFze
R4CEA1G] 40 B8 B8 LC| 2R 37 40 6A| ... 7L, | g
AR4CEA12[BE 20 2R 2540 A 06 20). .. o1 BokD ¢ [Woherd o
AR4CERZA| AT 26 A7 ARl BE BE 42 37| L4, .. H7 Rl ckpng ikl
BR4CEAZ2 A0 00 B8 08| 00 29 AR 00| J, . m. QR gais
BR4CEESE  BE BE 22 4F | 40 B0 A0 B4) 3000, .4 Coocl dgacardy
|EC 41740 &g, 24 &7/ %Ad., -
e T T o] L T o nee \GEFEEG] 2E41ZFZE| Polnter to newt SEH record
BR4CEE4E[ B9 GA B0 o5 AR AR Ba G| .. o). . A1E6FEES| 2F2E412F | SE handler
p4C5E5E( 55 00 40 Bl B GA 74 98| SE. . i dp4LEr 08| BF TPorg, BB4CB7EE -
ouiCoosl 6t o0 of e al da il .00 10, G166FBAB| ASCIL "A. <He #Rs #Ra /e R A A, -
TA A& 4R Aa Spad.,
A4C5065 | EC AR 4 BOJ 68 62 D4 A0| #%d.. e R B
R4CEa7A A6 00 B0 06 04 B3 dH 00|, . 44|, | e
AR4CEA7S( B0 61 04 Ba[dn Al pa a1) .65, .0 |
e o B 1A K GLEGFEDY| BPARARGS
14 B2 40 BA) .. TR, [ "
BB4CEA96( B0 20 93 D0 40 A0 on 1F|. oi...¥ g}gggggg gégggg;? UNICODE "HLET
Do eana e ar—e 09 1E ez L0 BLAGFEER| BB152960 N
BD 17 A0 0|, 440,
BB4Co0RG O {E 54 7332 T 0 €] .ATeB,-4| || SIESEEES| TTETER4R|RETURN to kernel32.77ETGEAA from kerne|32.77E7) g
LEACeoeal fd B ET=-lr el =~ Jnd Bl -
| Moduls C:AWINDOWSAS pstern2Awshtcpip. dl | |Running

Slika 4: Potpuna kontrola EIP registra

S obzirom da su u ovom trenutku uglavnom poznate okolnosti koje uzrokuju preljev spremnika,
ukoliko se Zeli nastaviti sa procesom testiranja Golden FTP posluZitelja za drugim ranjivostima,
potrebno je samo iskljuditi './A' testni podatak i 'NLST' naredbu i nastaviti postupak fuzzing.

WAR FTP DAEMON - WARFTPD

War FTP daemon program moguée je dohvatiti sa adrese http://www.warftp.org/. lako je u
proSlosti imao nekoliko kritiénih ranjivosti, u posljednje vrijeme nije bilo ozbiljnijih upozorenja o
ranjivostima u ovom posluZitelju. Nakon odredenog vremena primjene fuzzing metode na ovom
posluzitelju, koriStenjem /nfigo FTPStress Fuzzer programa otkrivena je kriti€na ranjivost u War
Daemon Manageru, alatu za odrzavanje War Daemon FTP posluZitelja. Nakon otprilike jedan sat
fuzzinga FTP posluZitelja, WDM.exe proces je nasilno prekinuo s izvrSavanjem. Analizom procesa
lako je uoditi da se radi o preljevu spremnika. Na slici (Slika 5) moZe se vidjeti WDM proces u
trenutku rudenja. Unos koji je generirao Fuzzer nalazi se u nekoliko registara. lzmedu ostalih u
EDX i ESI registrima. Obzirom da se program rusi pri izvrSavanju instrukcije MOV DWORD PTR
[EDX], ESI, moguce je prepisati 4 okteta bilo gdje u memoriji $to je dovoljno za preuzimanje
kontrole nad programom.
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OllyDbg - WDM.exe - [CPU - main thread, module WDM]
@ File Wiew Debug Options Window Help

" =T = =
=] R e ey [ K[ BR[| 5] E[ET]?]
EEE U DUORD FTR DS: [EORT, EST | Reaisters (FRUI
queral~E8 65 S HURTRUDINSE 2 —|ERX GBEEDESA ASCIT vmmmnvmmmmmnommmmmmmmmmmmmn
4 ACCFz| BEL y_EDX, DUORD' FTR DS: [EAR] eelagsnacd
i - T T T Ty 5] e
4ECCFT| BB1 U_EDX, DUORD PTR DS: [EAR] ol GEHEESrer,
ST Mg I SgHgg¥ ok op4zones S et
W ZCOFD| BETE @4 U ESI,DWORD FTR DSt CERN+d] Egl; g?g%l‘:‘l?g? RSCIT 28,"C:“Program FilessWar—ftpd“FTPRoot™~*ATAA™
4EC0RB| B37E 04 U DWORD PTR DS: [EDR+41,E51 Eh e
142C083| vEB P SHORT WIDM. BE42(
<sChec| gege 0 !4 ED%, DUDRD PTR Dt [ERk43 EIF BE4ZCCEE WOM. BB4ZCCEE
o +
4ZC0GE| SES1 oC 0 EBKDUDRD FTR B8 [ECHeC] B9 OEE JMeE icblv DUEEREERFR!
Pee| 5 A @ S35 GoE% 3Zbic O(FFFFFFFF)
2CD10| S50 TEST ER Z @ DS @\@23 32bit BIFFFFFFFF]
4EC01Z| 351 G0 Fo01 DUSRD PR 0S: ECH+C1,EO% B8 B2 EE e WD
142C015| 74 B9 JE SHDF{T WOM. BB42C028
oo R AT 08 LsstErr ERROR_MOO_NOT_FOUND (BEBGEE7E)
42C01E| EE 10000055 ALL NDN.GG42CD3G = EFL 8888286 (MO, M8, ME,H, NS, PE, GE, B
JEEDE) G2 el e STE empty 1, PEPI4EEIPEE4EETEIMDe+I45E
Sethes 22 v ST1 empry -2.613768 4
oeme| £ B ST2 empty +UNORN A 05E1_DaEEEEn1
oEae| &8 B £T3 empry 3.d75E0 S
Jethee 2 " ET4 empty &, 23
Sethern 22 v STE empty 1.
oem| £8 B STE erpty 9.
ET7 erpty 1.
sy £ B FUDEDI
o &8 B FST 4828 Cand Err 186668 (EQ
FCW @27F Prec MEAR,S: Maszk 111111
qZC0Z0| 9B P
4ZCOZE| 9B P
42C02F( 98 P
<sthenl ce H EST
42031 00 EST L ECK
436055 £8 derErrrE CALL WO G8420B40
1420038 FE-4424 a8 81 TEST BYTE PTR S55:[ESP+81,1
42C030| v 7e_ B3 JE_SHORT WDM. 88420048 v
EST=4121412
Beitalziaizla=rrr
fAdd ASCLI o mmq—a Ba94
- SbE. 78015, .6 ) FECE| BndaCEL7| RETURN, to LD, BR43CELT Fron WDH, O42CCE )
L N o - Bk ol FSEC| BREEDSS0| RSCIT o REATRIAFATATA TR PRV ATATATATATATATATATATA LR TRIAIRTATI
Degor B ion Ualle. Qduangedsaru W B3| B
erlpt lons. lame. . -
oS e rte s . e EErd| BOIZEEGL|RETURN bo UDN.BE4ZEFOL Fron WOM.DIG2COFY
s0fault valuer ds.Dave. . .7l Eene H
o Dayﬂrea sy..sa..fT..th. Eee
o e ne s i Ronan: boh | LdFs = o
1 aME Imndnu PDS «Uzers Elnllne ED[ FEar
- 5 3%, LElLLE FEog g
4 <nu:omanc> <local Machme> B 7
o iE7.6.0.1...5d 0 Deers o e £
4 Peak....0j..0pen....013 Thread el
9EE LA DomaanlzProDernesDLg .Jgaas § EEa
4 an olub FTF service. <aua|lable> EERg B
o rt....Server. .Domain. . DonllizFr et
onL i3t 11P, i The selectsd IP adde e
ess s alréady in Wee on that mo EE =
Tt..Vou myst specify a valld por ESEe
© number (1 5800, .. . You must EoEd
select an IP addresi...Enter on = e
ez cezna) o8 Line or. iten.ag. FiltInfolind, v | R v
Access wolatmn when wiiting to [41214121] - use Shift+F7/F8/F9 to pass exception to program | ‘ Paused

Slika 5: WDM.exe preljev spremnika

6.3.  ARGOSOFT FTP SERVER

ArgoSoft FTP Server moguce je dohvatiti sa adrese http://www.argosoft.com. Ovaj FTP
posluZitelj je prili€éno nezgodan za provodenje fuzzinga, jer ima mnogo sigurnosnih propusta pa
se vrlo Cesto ruSi i teSko ga je analizirati. Obzirom da ArgoSoft FTP Server ima problema u
sluGaju kada se na njega spoji OllyDbg debugger, nadgledanje ovog procesa provedeno je
jednostavnijom inadicom alata za nadgledanje procesa pod nazivom FaultMon tvrtke EEye
(http://www.eeye.com).

Nakon nekoliko minuta fuzzinga, proces nasilno prekida sa izvrSavanjem i FaultMon prikazuje
stanje procesora prilikom ruSenja procesa. Pregledavanjem podataka kojima je /nfigo FTPStress
Fuzzer testirao FTP posluZitelj, lako je uoditi da je ArgoSoft FTP Server prekinuo s izvrSavanjem
nakon RNTO naredbe sa testnim podatkom ‘&A’ veli¢ine 3000 okteta.

C:\test\win\Chapter_14\bin>faultmon.exe -p 26844

pid=7E94 tid=83F8 EXCEPTION (unhandled)

EAX=00000000: ?7? ?7? ?27? ?2? 27 ?2? ?? ??-27? ?? ?? ?? ?? ?? ?? ??
EBX=00000000: ?? ?? ?? ?? ?? ?? ?? ??2-?? ?? ?? ?? ?? ?? ?? ??
ECX=00260041: 01 90 01 00 01 00 01 00-01 AO 01 00 01 00 01 BO
EDX=77FB1742: 8B 4C 24 04 F7 41 04 06-00 00 00 B8 01 00 00 00
ESP=01111204: 2E 17 FB 77 E8 12 11 01-BO F4 20 01 04 13 11 01
EBP=01111224: DO 12 11 01 00 17 FB 77-E8 12 11 01 BO F4 20 01
ES1=00000000: ?? ?? ?? ?? ?? ?? ?? ??2-?? ?? ?? ?? ?? ?? ?? ??
EDI=00000000: ?? ?? ?? ?? ?? ?? ?? ??2-?? ?? ?? ?? ?? ?? ?? ??
EIP=00260047: 01 00 01 A0 01 00 01 00-01 BO 01 00 01 00 01 00
--> ADD [EAX],EAX

Kao S§to je vidljivo iz primjera, EIP prilikom ruSenja sadrZi vrijednost 0x00260047 Sto je
UNICODE vrijednost znakova ‘&A’ + 6 §to upucuje na testni podatak koji je generirao Fuzzer.
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7. ZAKLJUCAK

Fuzzing tehnikom moguée je u vrlo kratkom vremenskom roku otkriti kriticne sigurnosne
ranjivosti u raznim programskim paketima kao 3to je i pokazano u ovom dokumentu. Vazno je
napomenuti da fuzzing tehnika, iako ucinkovita, nije konaéno rjeSenje za otkrivanje svih
sigurnosnih propusta prisutnih u nekoj aplikaciji, te da je neke ranjivosti zbog njihove prirode
nemoguce otkriti fuzzingom.

Fuzzing metoda prvenstveno se odlikuje svojom jednostavno$éu i efikasnoSéu te moguénosti
automatizacije Sto znatno moze ubrzati postupak otkrivanja sigurnosnih ranjivosti. Metoda je
pogodna za velik broj razli¢itih programskih rjeSenja i proizvoda, 8to potvrduje i sve vecéi broj
besplatnih i komercijalnih fuzzer programa koje je moguée pronaéi na trzistu.
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